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Inledning

Internkontroll ska vara en naturlig del 1 alla verksamheter och processer.

Milet med internkontrollplanen ar 1 stort att kontrollera och sikerstilla indamalsenlig
verksamhet. Planen utgors av riskkartliggning, bedomning, sannolikhet och konsekvens,
kontrollmoment, ansvar och atgiarder som dokumenteras och rapporteras. Valnimndens
internkontrollplan bestir av nimndspecifika risker.

Ansvarsfordelning

Kommunstyrelsen har det 6vergripande ansvaret for att tillse att det finns en god
internkontroll. Ansvaret innefattar att en organisation for internkontroll upprattas inom
kommunkoncernen. Kommunstyrelsen har ocksa att tillse att organisationen rapporterar
utifrin kommunstyrelsens behov av kontroll. Kommunstyrelsen ska med utgangspunkt
fran nimndernas och bolagsstyrelsernas uppfoljningsrapporter utvirdera
kommunkoncernens samlade system for internkontroll. Kommunstyrelsen har darmed
ansvaret for den interna kontrollen pa ett koncernévergripande plan.

Valnimnden har det yttersta ansvaret for den interna kontrollen inom sitt
verksamhetsomrade. Den enskilda nimnden ansvarar for att en organisation for
internkontroll finns samt att de regler och anvisningar som ar nédvandiga tillskapas.

Kommundirekt6r svarar for att en god internkontroll inom kommunen

Valsamordnare ansvarar for att:

e verksamheten har en god internkontroll och efterlever upprittade rutiner och
regler,

INTERNKONTROLLPLAN 2024



-

SURAHAMMARS
KOMMUN

e uppritta en verksamhetsanpassad internkontrollplan baserad pa risker, bedémning

av sannolikhet och konsekvens, hantering eller ej av risker, och atgirder

e det finns tydliga rutiner och anvisningar f6r den interna kontrollen

e fortldpande rapportera till valnimnd hur internkontrollplanen fungerar.

Uppfoljning

Varje nimnd ska ha en plan f6r uppféljning och granskning av den interna kontrollen.

Dokumenterad uppféljning av érlig internkontroll ska faststillas av valnimnd och

oversindas kommunstyrelsen. Uppfoljning sker efter valets genomférande.

Riskanalys

Risklista

Risk

Skapad av

Sannolikhet
Konsekvens

Riskvirde

Risk for spridning av
rapportblankettens
telefonnummer och
PIN-kod

Under valdagen far
ordforande
telefonnummer och
PIN kod for
inrapportering
Kvalitetsomrade:
Siker résthantering
med bibehallen
valhemlighet

Valnamnd

Sannolikhet: 1
Konsekvens: 4

Risk for otillricklig
kommunikation
mellan
valsamordnare,
valdistrikten och
linsstyrelsen
Kommunicering sker
oftast via telefon och
forbindelse kan
avbrytas.
Kvalitetsomrade:
Siker rosthantering
med bibehillen
valhemlighet

Valnamnd
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Risk f6r de rostandes
siakerhet

Spridning av skyddade
personuppgifter fran
rostlingden

Hot, Brand, Elavbrott
Kvalitetsomrade:
Sikerhet i vallokalen

Valnamnd

Sannolikhet: 2
Konsekvens: 3

Risk for r6jande av
valhemlighet i
vallokalen

Till exempel genom
Insyn genom foénster
Kvalitetsomrade:
Sikerhet i vallokalen

Valnamnd

Sannolikhet:
Konsekvens:

W =

Risk for hot mot
vallokaler
Kvalitetsomrade:
Sikerhet i vallokalen

Valnamnd

—_

Sannolikhet:
Konsekvens: 4

Risk for brister under
transport av roster
fran valdistrikten pa
valnatten

Léanga arbetspass som
medf6r hogre risk for
olyckor
Kvalitetsomrade:
Transporter

Valnamnd

[\

Sannolikhet:
Konsekvens: 4

Risk for brister under
transporter till
linsstyrelsen mandag
och onsdag efter val
Risk 6r att
valsamordnare ar
utmattade och dirmed
Okar risken for brister
Kvalitetsomrade:
Transporter

Valnamnd

\S}

Sannolikhet:
Konsekvens: 2

Risk for manipulation
av roster,
forsumlighet mot
rostmottagare,
otilliten paverkan vid
ambulerande
réstmottagning.

Valnamnd
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Kvalitetsomrade:
Ambulerande
rostmottagning

Risk for att roster
forstors, manipuleras,
forandring och
forstorelse av vallingd
under forvaring
Kvalitetsomrade:
Foérvaring

Valnamnd

Sannolikhet:
Konsekvens:

Risk for otillrackliga
manga rdéstmottagare
Kvalitetsomrade:
Rostmottagare

Valnamnd

Sannolikhet:
Konsekvens:

[\

Risk for olimpliga
rostmottagare
Kvalitetsomrade:
Rostmottagare

Valnamnd

Sannolikhet:
Konsekvens:

Risk for otillriacklig
kunskap om
valprocessen hos nya
valsamordnare
Kvalitetsomrade:
Kompetens

Valnamnd

Sannolikhet:
Konsekvens:

[\

Risk for sabotage i
vallokalen gillande
valsedlar

Oordning i vallokalen
Bristande
tillging/oordning av
valsedlar
Kvalitetsomrade:
Siker résthantering
med bibehillen
valhemlighet

Valnamnd

Sannolikhet:
Konsekvens:

Risk f6r kobildning
Kvalitetsomrade:
Siker résthantering
med bibehillen
valhemlighet

Valnamnd

Sannolikhet:
Konsekvens:

[OV)

Risk for spridning av
falsk information
Kvalitetsomrade:
Falska budskap

Valnamnd
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Risk for otillriacklig Valnamnd Sannolikhet:

funktion gillande
informationssikerhet
Risk for bristande
bevakning av
omuvirldslaget
Kvalitetsomrade:
Kompetens

~

Konsekvens: 4

Risk for att digital Valnamnd Sannolikhet:

teknik ej fungerar
under val
Kvalitetsomrade:
Cyberhot

[S¥]

Konsekvens: 4

Risk for otillriacklig Valnamnd Sannolikhet:

information till
medborgare

P4 svenska, finska och
andra sprak

Till personer med
funktionsnedséttningar
Kvalitetsomrade:
Information till
medborgare

[\

Konsekvens: 2

Risk for Valnamnd Sannolikhet: 2

smittspridning
Kvalitetsomrade:
Sakerhet i1 vallokalen

Kontroller

Konsekvens: 2

I detta avsnitt presenteras de kontroller som skall utféras under aret.

Risk Kontroll Beskrivning

Risk for spridning av Kontroll om spridning

rapportblankettens skett av

telefonnummer och PIN- rapportblankettens

kod telefonnummer och PIN
kod

Risk for otillricklig Kontroll om det varit

kommunikation mellan otillricklig

valsamordnare, valdistrikten |kommunikation mellan

och linsstyrelsen valsamordnare,
valdistrikten och
linsstyrelsen
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Risk for sabotage i vallokalen
gallande valsedlar

Kontroll om det varit
nagot sabotage i
vallokalen gillande
valsedlar

Risk f6r kébildning

Kontroll om det var
besvirande kébildning
utanfor vallokalerna

Risk for de rostandes
sakerhet

Kontroll av
personsikerheten under
valet

Spridning av skyddade
personuppgifter fran
rostlingden

Hot, Brand, Elavbrott

Risk for réjande av
valhemlighet i vallokalen

Kontroll om det skett
réjande av valhemlighet i
vallokalen

Risk for hot mot vallokaler

Kontroll om det
forekommit hot mot
vallokaler

Risk for smittspridning

Kontroll om det
forekommit
smittspridning

Risk for brister under
transport fran
fortidsrostningsplatser

Kontroll om det
forekommit brister under
transport fran
fortidsréstningsplatser

Risk for brister under
transport av roster fran
valdistrikten pa valnatten

Kontroll om det
forekommit brister under
transport av roster fran
valdistrikten pa valnatten

Risk for brister under
transporter till lansstyrelsen
mandag och onsdag efter val

Kontrollom det
forekommit brister under
transporter till
linsstyrelsen mandag och
onsdag efter val

Risk f6r manipulation av
roster, forsumlighet mot
rostmottagare, otilliten
paverkan vid ambulerande
rostmottagning.
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Risk for att roster forstors,
manipuleras, férindring och
forstorelse av vallingd under
forvaring

Kontroll om réster
forstorts, manipulerats,
forandras eller forstéring
av vallingd skett under
forvaring

Risk for otillrackliga manga

Kontroll om det varit brist

rostmottagare pa rostmottagare
Risk for olimpliga Kontroll om det varit
rostmottagare nagra olimpliga

rostmottagare

Risk for otillricklig kunskap
om valprocessen hos nya
valsamordnare

Kontroll om det varit
brister kopplat till
otillricklig kunskap om
valprocessen hos nya
valsamordnare

Risk for spridning av falsk
information

Kontroll om det
forekommit spridning av
falsk information i
samband med val

Risk for att digital teknik ej
fungerar under val

Kontroll av avvikelse kring
teknik

Risk for otillriacklig
information till medborgare

Atgirder

Kontroll om det inkommit
klagomil pa information

I detta avsnitt presenteras de atgirder som ska utféras under dret. Atgirderna skall verka

for att minska eller eliminera organisationens risker.

Risk Atgird Beskrivning
Risk for olimpliga Sikerstills genom
rostmottagare personkinnedom av
rostmottagare
Risk for otillricklig kunskap | Utbildningsinsatser via Utbildningen bor ta upp

om valprocessen hos nya
valsamordnare
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vallokalerna.
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Risk f6r spridning av
rapportblankettens
telefonnummer och PIN-

kod

Sikra 6verlimning till
ordférandena i
vallokalerna fran
valsamordnare

Personlig 6verlimning till
ansvarig i vallokalen

Risk for otillricklig
kommunikation mellan
valsamordnare, valdistrikten
och linsstyrelsen

Uppdatera alternativa
telefonlistor mellan
valsamordnare och
valdistrikten

Risk for de rostandes
sakerhet

Beslut om ordningsvakter
i vallokalerna pa valdagen

Krivs avrop, politiskt beslut
och finansiering

Risk for réjande av
valhemlighet i vallokalen

God planering av
valbasens placering

Risk for hot mot vallokaler

Alternativa vallokaler pa
varje ort

Risk for brister under
transport av roster fran
valdistrikten pd valnatten

God planering av schema

Risk for brister under
transporter till linsstyrelsen
mandag och onsdag efter val

God planering av
arbetstider pa schema

Risk f6r manipulation av

Planera schema

roster ,forsumlighet mot dubbelbemanning

réstmottagare, otillaiten

paverkan vid ambulerande

rostmottagning.

Risk for att roster forstors, | Dubbelbemanning vid En valsamordnare ska alltid

manipuleras, férindring och
forstorelse av vallingd under
forvaring

tilltride och
behoérighetstérning till
forvaringsplats

vara med

Risk for otillrickliga manga
rostmottagare

Forfragan till de som
tidigare varit
rostmottagare,
komplettera med anstilld
eller tidigare anstilld
personal

Risk for sabotage i vallokalen
gillande valsedlar

Skirpt uppsikt 6ver
valsedlar

Rostmottagare ansvarar.

Risk for kébildning
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Risk for spridning av falsk
information

Aktiv omvirldsbevakning,
Killkritik, Bevakning av
sociala medier

Med st6d av linsstyrelsen.

Risk for otillricklig funktion
gallande
informationssakerhet

Undersoka mojlighet till
samverkan med KAK
gillande
omvirldsbevakning vid val

Risk for att digital teknik ej
fungerar under val

Sikerstilla att det finns
tillginglig personal under
valet pa IT avdelningen.

Dialog med IT-avdelningen i
VMKF

Risk for otillricklig
information till medborgare

Uppritta en
kommunikationsplan och
delge valnimnd

Delge valnimnd

Risk for smittspridning

Bestilla handsprit,
munskydd och utékad
stidning

Risk for réjande av
valhemlighet i vallokalen

Tejpa fast plombering pa
valurnan i hindelse av
utrymning

For att underlitta utrymning
av lokalen till exempel vid
brand, eller hot

Risk for de rostandes
sakerhet

Informera
riddningstjinsten och
polisen om vallokaler och
oppettider
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Bilaga: Bruttorisklista

Risk

Riskhantering

Riskviarde

Sannolikhet

Konsekvens

Risk for spridning av
rapportblankettens
telefonnummer och
PIN-kod

Hanteras I

1

4

Risk for de rostandes
sakerhet

Hanteras l

Risk for brister under
transport fran
fortidsrostningsplatser

Accepteras

Risk f6r manipulation
av roster,
férsumlighet mot
rostmottagare,
otilliten paverkan vid
ambulerande
réstmottagning.

Hanteras l

Risk for att roster
forstors, manipuleras,
torindring och
torstorelse av vallingd
under forvaring

Hanteras I

Risk for otillriackliga
madnga rostmottagare

Hanteras l

Risk for otillricklig
kunskap om
valprocessen hos nya
valsamordnare

Hanteras l

Risk for spridning av
falsk information

Hanteras l

Risk for att digital
teknik ej fungerar
under val

Hanteras I

Risk for otillricklig
information till
medborgare

Hanteras l
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Risk for otillricklig
kommunikation
mellan
valsamordnare,
valdistrikten och
linsstyrelsen

Hanteras I

Kommentar:

Medfor f6rdrojning och stress

Risk for réjande av
valhemlighet i
vallokalen

Hanteras I

Risk for brister under

transport av roster

fran valdistrikten pa

valnatten

Hanteras l

Risk f6r olampliga
rostmottagare

Hanteras l

Risk for otillricklig
funktion gillande

informationssakerhet

Hanteras l

Risk for hot mot
vallokaler

Hanteras I

Risk for brister under

transporter till

linsstyrelsen mandag
och onsdag efter val

Hanteras l

Risk f6r sabotage i
vallokalen gillande
valsedlar

Hanteras l

Risk for utokat hot

mot sakerhet i utsatta

omraden

Accepteras

Kommentar:

Finns inga definierade utsatta omraden 1 kommunen

Risk for kobildning | Haneras | &
Risk for Hanteras I a D
smittspridning
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