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Denna riktlinje dr en bilaga till Policyn f6r behandling av personuppgifter f6r Surahammars kommun
och dess bolag faststilld av kommunfullmaktige 2018-05-28.

Strukturerad behandling

Inom Surahammars kommun och dess bolag ska samtliga behandlingar av personuppgifter registreras 1
respektive nimnds registerforteckning. Verksamhetens Dataskyddssamordnare granskar, med stéd av
Dataskyddsombudet, om behandlingen har rittslig grund utifran principerna f6r behandling av
personuppgifter, som myndighet anvinds foljande rittsliga grunder:

1. Samtycke, anvinds i undantagsfall da ingen annan rittslig grund kan anvindas
2. Avtal

3. Rttslig forpliktelse

4

Uppgift av allmint intresse eller myndighetsutévning

Personuppgifterna far inte senare behandlas pa ett sitt som 4r oférenligt med det initiala ndamalet och
inte heller sparas lingre dn nédvindigt. Den som behandlar personuppgifter ska kunna visa att
principerna foljs.

Ostrukturerad behandling

Ostrukturerad behandling definieras som sidan behandling av personuppgifter som inte ingar i, eller ar
avsedda att ingd i, en samling av personuppgifter som har strukturerats for att patagligt underlitta
sokning efter eller sammanstillning av personuppgifter. Typexempel dr behandling av personuppgifter i
I6pande text i ordbehandlingsprogram, 16pande text pa internet, ljud- och bildupptagningar och e-post.
Enkla listor dr ocksa exempel pa ostrukturerat material. Detta innebir att samma regler giller for alla
personuppgifter.

Kravet pa registrering omfattar bide personuppgifter i separata program/system och register/listor
som upprittas i andra program, sa som Microsoft Excel, Word, och som bevaras i filformat.

Hantering av personuppgifter ska frimst, och sa langt det dr méjligt, ske i gemensamma
program/system.

E-post

Hantering av personuppgifter i e-post riknas som behandling av personuppgifter och har samma krav
som andra behandlingar. Avseende rittslig grund faller e-post inom flera principer. Huvudparten kan

dock hinféras till ”Uppgifter av allmint intresse”, “myndighetsutévning” samt Rattslig forpliktelse”
vid speciallagstiftning.

E-post med personuppgifter ska inte ligga kvar i inkorgen eller i skickat mappen hur lang tid som
helst. Nir behandlingen av personuppgiften dr klar ska informationen flyttas 6ver till lampligt
program/system och e-postmeddelandet raderas. Den tid som personuppgiften lagras i e-post ska
begrinsas till ett minimum. Det avilar bade avsindare och mottagare av e-post att uppmarksamma
detta.
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I e-post ska inte personuppgifter som ir kinsliga eller sekretessbelagda behandlas. Med
kansliga personuppgifter avses etnicitet, genetik, hilsa, sexualliv och sexuell liggning samt politisk,
facklig, filosofisk och religios Gvertygelse. E-post som sker genom sirskild hantering med hégre
och tillrickligt hég sikerhetsnivi, till exempel kryptering, kan i vissa fall 4ven behandla
kinsliga eller sekretessbelagda uppgifter.

Information till registrerade

Den registrerade ska fa tydlig information kring kommunens och bolagens behandling av
personuppgifter. Den registrerade ska fa information om behandlingen den omfattas av samt de
rittigheter den har enligt gillande lagstiftning. Exempel pa information som ska ges till den
registrerade ér den lagliga grunden f6r behandlingen, under vilken period som personuppgifterna
kommer att lagras, indamalen med behandlingen, eventuella mottagare som ska ta del av
personuppgifterna och den enskildas ritt att inge klagomal till en tillsynsmyndighet.

Alla medarbetare har ett ansvar att tillse att fungerande rutiner kring detta finns.

Upphandling

Vid upphandling och utveckling av I'T-tjanster ska kommunen och dess bolag alltid ta hinsyn till
dataskyddsférordningen. Detta ska sikerstillas i upphandlingsdokument och vid avtalsskrivning. Vid
ingang av nya avtal med leverantorer som tillhandahéller program/system dir
personuppgiftsbehandling ingar ska programmet/systemet upptas i register 6ver behandlingar och
personuppgiftsbitradesavtal upprittas.

Personuppgiftsbitride

Avtal ska upprittas med de program-/systemleverantorer och eventuellt andra parter som pa
personuppgiftsansvariges uppdrag hanterar personuppgifter. Part som tecknat avtal med leverantren
ar ansvarig for att personuppgiftsbitridesavtal upprattas. Detta innebir att om kommunalférbundet har
avtal med en leverantor vars program/system anvinds av samverkande kommuner ir det férbundets
ansvar att uppritta personuppgiftsbitridesavtal med leverantéren. Om detta férfarande kriver skriftligt
avtal 1 form av fullmakt eller liknande, ska detta upprattas. Kommunalférbundet och kommunerna
upprattar egna personuppgiftsbitridesavtal sinsemellan.

Vid utformning av avtal anvinds féretridesvis den mall f6r personuppgiftsbitridesavtal som tagits fram
av kommunalférbundet och de samverkande kommunerna. Om leverantéren inkommer med forslag till
avtal ska det sikerstillas att forslaget innehaller motsvarande information som egen avtalsmall.

Den som undertecknar avtalet ska ha adekvat delegering frin den personuppgiftsansvarige.

Rapport om personuppgiftsincident

Med personuppgiftsincident avses en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller dndring av de personuppgifter som behandlas. Det kan ocksa vara friga om en
personuppgiftsincident om en sikerhetsincident leder till obehérigt réjande av eller obehérig atkomst till
de behandlade personuppgifterna. Det kan exempelvis vara intring i ett program/system som hanterar
personuppgifter eller ett e-postmeddelande med personuppgifter som skickats fel.
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Alla medarbetare har ett ansvar att rapportera personuppgiftsincidenter enligt gillande rutiner.

Nir det har intriffat en personuppgiftsincident maste personuppgiftsansvariga forst faststilla
sannolikheten och allvaret, och den dirmed foljande risken for manniskors rittigheter och friheter. Om
det ar troligt att personuppgiftsincidenten kommer att medféra en risk for de registrerade maste
Datainspektionen meddelas inom 72 timmar. Men om det dr osannolikt att en personuppgiftsincident
medfér risker dr detta inte nddvindigt. Aven om personuppgiftsansvariga inte bestimmer sig for att
anmila incidenten, maste beslutet motiveras och dokumenteras.

Om personuppgiftsincidenten bedoms medféra allvarliga risker f6r de registrerade ska dven de
registrerade informeras om hindelsen.
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