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Syfte

Informationssikerhetspolicyn ér ett 6vergripande dokument som redovisar Surahammars
kommuns 6vergripande mal och inriktning med informationssakerhet samt hur ansvaret i dessa

fragor dr fordelat.

Om informationssakerhet

Information finns 1 alla kommunens verksamheter och handlar om allt det vi gbr, exempelvis om
var personal, vara tjanster, var ekonomi och det omgivande samhillet med medborgare, féretag,
foreningar osv. Information ar darfor 1 sig en av kommunens viktigaste tillgangar. For att skapa
tillit och fértroende och for att na en hog kvalitet 1 vart arbete maste information hanteras pa ritt
satt. Informationssikerhet handlar om att skapa och uppritthalla limpliga rutiner och skydd av

information utifran tre aspekter:

¢ Konfidentialitet: att informationen ir tillgdnglig endast f6r de personer som har
behorighet att ta del av den

e Riktighet: att innehallet i informationen ska var korrekt och inte kunna férindras av
obehoriga

e Tillginglighet: att information dr nabar nir den behdvs

Informationssiakerhet begrinsas inte till sdkerhet 1 I'T-system utan omfattar information i alla dess
former och oavsett hur information lagras, bearbetas och kommuniceras. Information kan t ex
vara i form av text, ljud, bilder och film, och kan hanteras med stéd av IT, papper eller direkt av

oss manniskor i form av tal.

Mal med informationssakerhet

Informationssiakerhet har inget egenvirde, utan ska bidra till att Surahammars kommun nar sina
overgripande visioner, strategier och mal samt efterlever lagar, forordningar, féreskrifter och avtal.

Surahammars kommun ska uppna och uppritthilla en informationssikerhet som:

e Innebir en robust, siker och tillfo1litlig informationshantering,

e Moijliggdr och underlittar digital transformation och att den sker med tillricklig sikerhet,

e Bidrar till att uppsatta mal nas gillande exempelvis kvalitet, effektivitet och personlig
integritet,

e [ mojligaste man motsvarar medborgares och externa verksamheters behov och

forvantningar
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Principer och arbetssatt

For att uppna uppsatta mal med informationssikerheten ska arbete gentemot kommunens

verksamheter vara normerande, stodjande och kontrollerande.

Arbetet med informationssiakerhet inom Surahammars kommun ska:

e Bygga pa en helhetssyn som utgar ifran information, men som ocksa innefattar processer,
minniskor och teknik,

e Vara systematiskt och bygga pa den etablerade standardserien ISO 27000,

e Lopande ses 6ver och forbittras eftersom omvirld och hot dr under stindig férindring,

e Vara forebyggande, men ocksa ha en god férmaga att hantera incidenter, allvarliga
storningar och kriser som dnda kan intraffa,

e Vara vil kommunicerat till verksamheten; all personal bor fortlopande fa information och
utbildning for att uppna och uppritthilla ett hogt sikerhetsmedvetande, med syfte att ha
en korrekt informationshantering,

e Ske i aktiv samverkan med det omgivande samhillet sisom myndigheter, féretag och
nitverk, sirskilt som dr normgivande inom informationssikerhet som t ex SKR (Sveriges
kommuner och regioner), MSB (Myndigheten for samhillsskydd och beredskap) och SIS
(Swedish Standards Institutet).

Verksamhetsdriven informationssakerhet genom informationsklassning
Surahammars kommun ska tillimpa en enhetlig modell f6r informationsklassning som anger
olika nivier av skyddskrav och ska baseras pa interna och externa krav pa informationens
konfidentialitet, riktighet och tillganglighet.

Genom att klassa information kan verksamheterna identifiera kanslig och kritisk information
och sikerstalla att denna far tillrickligt skydd, men ibland ocksa for att undvika att information
far onodigt Gverskydd.

Ansvar och organisation

Ansvaret for informationssiakerhet f6ljer det ordinarie verksamhetsansvaret. Detta giller fran
kommunledning till enskild medarbetare, och innebir att den som dr ansvarig for en viss
verksamhet ocksa ar ansvarig for informationssikerheten inom verksamhetsomradet. Kommunens
informationssikerhetssamordnare och Gvriga som arbetar specifikt med informationssikerhet, I'T-
sakerhet eller andra relaterade fragor, fungerar som st6d till kommunens verksamheter att fullfélja

informationssakerhetsansvaret.

Nedan beskrivs informationssakerhetsansvaret for ett antal roller.
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Kommunfullmiktige uttrycker sin viljeriktning rérande kommunens arbete med denna policy.

Kommunstyrelsen ansvarar for att samordna och folja upp kommunens
informationssikerhetsarbete. Kommunstyrelsen har det 6vergripande ansvaret for att utarbeta,

forvalta och 6l upp policy for informationssikerhet.

Nimnderna/styrelserna Varje enskild nimnd ansvarar for den information och de
informationssystem som finns inom det egna verksamhetsomradet och ar ytterst ansvarig for

informationssakerheten inom sitt verksamhetsomrade.

Medarbetare, fortroendevalda, elever och uppdragstagare ansvarar for att f6lja de
styrdokument och eventuellt verksamhetsspecifika regler gillande informationssiakerhet som finns

samt agera sakerhetsmedvetet.

Kommunchef har det 6vergripande ansvaret for informationssikerheten och att det finns en

tydlig ansvarsférdelning for att uppratthalla sikerheten.

Informationsigare ir den som bestimmer dndamal och medel f6r behandlingen och hanteringen
av informationen. Ansvaret for respektive informationstillgang féljer verksamhetsansvaret.

Informationsigaren avgor vilken information som far hanteras, hur den hanteras och av vem.

Systemigare /Objektiagare har ansvaret for information i system, vanligtvis forvaltningschef.

Ansvarar for beslut om vidareutveckling och avveckling av system.

Forvaltningsledare/Systemforvaltare har det funktionella (dagliga) helhetsansvaret for ett
system/objekt. Forvaltaren fungerar i hog grad som system/- objektigarens utforare och ser till att
systemets/objektets funktionalitet samt planerade och beslutade aktiviteter genomfors och

uppritthalls.

Sikerhetsskyddschef ansvarar f6r informationssikerheten i verksamheten som har betydelse f6r

Sveriges sidkerhet och lyder under sikerhetsskyddslagen.
Krisberedskapssamordnare genomfor sikerhetsanalyser pa uppdrag av sikerhetsskyddschefen.

Dataskyddsombudet 6vervakar att dataskyddsforordningen efterféljs inom organisationen

genom att utféra kontroller och informationsinsatser.

Informationssikerhetssamordnare har det 6vergripande ansvaret att leda, utveckla och
samordna arbetet med informationssakerhet 1 kommunen. Stodfunktion f6r ledning och

verksamhetet.

IT-chef har det operativa ansvaret for att uppfylla de krav som verksamheten stiller pa den
tekniska IT-infrastrukturen. I'T-chefen eller motsvarande har ett sarskilt ansvar for den tekniska
IT-sdkerheten.
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Uppfoljning och rapportering
Efterlevnaden av informationssikerhetspolicy och styrdokument géllande informationssikerhet

ska féljas upp regelbundet.

Informationssidkerhetssamordnare ska arligen rapportera lige och status gillande
informationssikerhet till kommunchef och kommunstyrelse. Sarskilda skil, som exempelvis

allvarliga incidenter, brister eller behov, kan motivera ytterligare rapporteringar.
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