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Mailsittning for personuppgiftsbehandling

Mailet med denna policy ar att sikerstilla att Surahammars kommun och dess bolag hanterar
personuppgifter i enlighet med EU:s dataskyddstorordning (General Data Protection Regulation —
GDPR). Policyn omfattar samtliga behandlingar dir personuppgifter hanteras och omfattar bade
strukturerat och ostrukturerat material. Policyn giller f6r kommunens nimnder och dess heligda bolag.

Surahammars kommuns mal ér att all behandling sker med hiansyn till den enskildes integritet och
rittigheter.

Personuppgifter ska behandlas med utgangspunkt i féljande principer:

e  All behandling ska ske i enlighet med gillande lagstiftning

e Personuppgifter ska endast behandlas for berittigat dndamdl som ir faststillt innan behandling pdbérjas

e  Personuppgifter ska vara korrekta och uppdaterade

e Risker f6r skada f6r den registrerade ska minimeras genom aktiv riskhantering och limpliga
skyddsitgirder

e Endast behoriga ska fa dtkomst till personuppgifter

e Personuppgifter ska skyddas sd de inte oavsiktligen f6rstors

e Personuppgifter ska bevaras endast sa linge det dr nédvindigt f6r indamalet

e Inbyget dataskydd och dataskydd som standard tillimpas genom att ta hdnsyn till integritetsfrigor och
bygga in limpliga sikerhetsmekanismer i IT-16sningar

e Overforing till tredje land ska inte ske utan adekvata sikerhetsatgirder

e Krav pd att personuppgifter hanteras enligt gillande lagstiftning ska alltid sdkerstillas vid
upphandling och utveckling av IT-16sningar och tjanster, och ska vara en del i kravspecifikationen
och eventuella avtal

e Hantering av personuppgifter ska dokumenteras, féljas upp och utvirderas kontinuerligt

Definitioner

Med personuppgift avses information som direkt eller indirekt kan hinforas till en fysisk person
som ir i livet. Exempel pa personuppgifter dr personnummer, namn, adresser,
fastighetsbeteckningar, bild- och ljudupptagningar genom vilka en person kan identifieras. En
bedémning om det dr fraiga om personuppgifter maste goras i det enskilda fallet.

Med behandling av personuppgifter avses atgirder eller serier av atgirder som vidtas i friga om
personuppgifter. Exempel pa strukturerat material ar insamling, registrering, lagring, bearbetning,
sammanstillning eller samkérning. Aven ostrukturerat material, s4 som personuppgifter som
skickas via e-post eller sprids pa annat sitt omfattas.

Organisation och ansvar

Kommunstyrelsen beslutar 6vergripande om viljeinriktningen fér personuppgiftsarbetet. Varje styrelse
och nimnd ir personuppgiftsansvarig for sina egna personuppgiftsbehandlingar. Det vill sdga de
behandlingar som gors inom styrelsens eller nimndens ansvarsomrade. Styrelser och nimnder ar ytterst
ansvariga for att:

e Folja gillande lagstiftning
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e Sikerstilla att det finns ett Dataskyddsombud

e TFaststilla iandamal med behandlingar

e Sikerstilla att behandling sker med laimplig teknisk och organisatorisk sikerhet

e Ansvara for att dokumentation av behandlingar finns (registerforteckning)

e Giltiga personuppgiftsbitridesavtal finns upprattat vid behov

e Sikerstilla att det vid behov gors riskanalyser och konsekvensbedémningar om behandlingar
sannolikt medfor en hog risk for den registrerades integritet

e Sikerstilla att personuppgiftsincidenter rapporteras till tillsynsmyndigheten

e Tillgodose registrerades rittigheter gillande information, tillgang (utlimning), rittning,
begrinsning, dataportabilitet och invindning

e Tidsfrister sitts och verkstalls for behandlingar gillande arkivering, gallring och rensning
Dataskyddsombud

Samtliga personuppgiftsansvariga som enligt lagstiftningen ska utse ett Dataskyddsombud ska géra det.
Dataskyddsombud har till uppgift att informera och ge rad till den personuppgiftsansvariga
organisationen kring vilka skyldigheter som giller enligt dataskyddsforordningen. Dataskyddsombudet
ansvarar bland annat f6r kommungemensamma styrdokument och mallar inom omradet.
Dataskyddsombudet ska bevaka att reglerna f6ljs och ar kontaktperson for tillsynsmyndigheten.
Dataskyddsombudet ir en oberoende funktion som ska anmiailas till tillsynsmyndigheten.

Dataskyddssamordnare

Dataskyddssamordnare ir kommunens kontaktperson gentemot Dataskyddsombudet.
Dataskyddssamordnare ska bidra i arbetet med personuppgiftsbehandling utifran sitt
verksamhetsperspektiv, till exempel gillande framtagande av riktlinjer, arbetssitt och 6vervakning av
efterlevnad for personuppgiftsbehandling. Dataskyddssamordnaren ansvarar for att vara insatt i
gillande verksamhetsspecifik lagstiftning inom omradet. Dataskyddssamordnaren ansvarar dven for att
utbilda, informera och ge rad till verksamheten den representerar.

Samtliga personuppgiftsansvariga ansvarar fOr att sakerstilla att minst en Dataskyddsamordnare dr
utsedd som kontaktperson inom respektive verksamhetsomrade. Dataskyddssamordnare utses av
verksamhetschef, verkstillande direktor eller motsvarande.

Personuppgiftsbitride

Personuppgiftsbitrade dr program- eller systemleverantor eller annan som pa uppdrag av
personuppgiftsansvarig hanterar dennes personuppgifter. Med bitriadet ska ett
personuppgiftsbitridesavtal upprittas for att sikerstilla indamalsenlig hantering av personuppgifterna.

Vidare anvisningar

Ytterligare information om tillimpning av denna policy aterfinns i Bilaga 1: Riktlinje for behandling
av personuppgifter. Vidare konkretisering av denna policy ska utarbetas i andra riktlinjer f6r
personuppgiftsbehandling.



