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Sammanfattning

KPMG har av Surahammars kommuns revisorer fatt i uppdrag att éversiktligt granska
kommunens krisberedskap ur ett 6vergripande perspektiv. Uppdraget ingar i
revisionsplanen for ar 2023.

Syftet med granskningen har varit att bedéma om kommunen har ett &ndamalsenligt
krisledningsarbete som genomfdrs i enlighet med lagstiftning och myndighetsriktlinjer.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen
delvis har ett andamalsenligt krisledningsarbete som genomfors i enlighet med
lagstiftning och myndighetsriktlinjer.

Vi grundar var bedémning pa att ansvarsférdelningen mellan kommunstyrelsen och
krisledningsnamnden vad galler krisberedskap ar otydlig, sarskilt gallande
kommunstyrelsens roll nar krisledningsnamnden aktiverats. Vi bedomer att
kommunstyrelsen har ett strategiskt ansvar for ledning och samordning éven nar det
rader en extraordinar handelse i kommunen och krisledningsndmnden ar aktiverad.

VI bedémer att det ska inga krisberedskap i namndernas reglementen samt en styrning
gallande utformningen av namndernas krisledningsplaner for en samsyn i
krisberedskapsarbetet.

Driften av Surahammars IT-system och telefoni till stora delar skéts av Vastra
Malardalens Kommunalférbund. Vi ser en risk att forbundet inte kan prioritera resurser
till alla berérda medlemskommuner vid en mer omfattande kris. Var bedémning ar att
kommunen behdver se éver robustheten i dessa system.

Vi konstaterar att det inte ar faststallt inom kommunen hur risk- och
sarbarhetsanalysen ska féljas upp. Detta medfér enligt var bedémning risk att
kommunen inte klarar att efterleva MSB:s féreskrift om arlig redovisning av
uppféljningen for lansstyrelsen. Samtidigt bedémer vi att redovisning till Lansstyrelsen
har skett i enlighet med féreskriften.

Det finns ett behov av att utveckla utvarderingen av genomférda évningar for att fanga
upp svagheter och inkludera dessa i framtida krisberedskapsarbete.

Vi ser det som positivt att det finns tjansteman i beredskap (TiB) i kommunen. Vi
beddmer att innan en eventuell forflyttning av denna funktion till Férbundet
Raddningstjansten bor en riskanalys genomféras.

Vi konstaterar att kommunens nddvattenplan ar gammal. Det ar enligt var bedémning
av vikt att nddvattenplan aterspeglar de aktuella forhallandena i kommunen. Det ar
aven av vikt att reservkraft sakerstalls och att pagaende arbete inom detta omrade
fardigstalls.
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| det foljande redovisas vara bedémningar och rekommendationer kopplat till

revisionsfragorna.

Revisionsfraga

Beddémning:
Kommunstyrelsen: Ja

Namnderna: Nej

Rekommendationer

Ingar, som en del av
kommunstyrelsens och
namndernas uppgifter,
krisledning/krisberedskap?

Vi beddmer att det ingar
krisledning och
krisberedskap i
kommunstyrelsens
reglemente. Vi bedémer
dock att kommunstyrelsens
reglemente boér
kompletteras med
ytterligare uppgifter inom
krisberedskapsomradet.

Vi bedémer att det bor ske
en dversyn av dvriga
namnders reglementen da
ansvarsomradet
krisberedskap saknas i
reglementena.

Vi bedomer darutover att
socialnamnden ska tilldelas
ytterligare uppgifter i
reglementet.

- Foresla fullmaktige en Gversyn
av styrelsens och namndernas
reglementen.

Revisionsfraga

Bedémning

Delvis

Rekommendationer

med ett andamalsenligt
reglemente?

Finns det en krisledningsnamnd

Vi bedémer att
krisledningsndmndens
reglemente bor ses Gver
utifran reglementets
andamalsenlighet.

- Foresla fullméaktige en éversyn
av krisledningsnamndens
reglemente.

Revisionsfraga

Bedémning

Delvis

Rekommendationer

Ar krisberedskapen sammanhallen
inom kommunorganisationen?

Vi bedomer att det i finns
de styrande dokument
inom
krisberedskapsomradet
som ska finnas enligt
Overenskommelsen mellan
SKR och MSB men det
saknas en
sammanhallande linje i de
styrande dokumenten i
vissa delar.

- Sakerstalla att det finns en
sammanhallen linje i
kommunens styrdokument,
tjanstebeskrivningar och inom
ledningen kring vilken befattning
som leder
krisberedskapsarbetet.
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Revisionsfraga

Bedomning

Delvis

Rekommendationer

dokumenterad

Har kommunen en andamalsenlig

krisberedskapsplan?

Vi ser positivt pa att det i
VMFK:s férbundsordning
regleras att forbundet ska
stalla sina resurser till
férfogande vid
krissituationer men vi
beddmer att det foreligger
en risk i att en eller flera
medlemskommuner blir
bortprioriterade i handelse
att krisen drabbar flera av
medlemmarna.

- Se Over robustheten i den IT
och telefoni vars drift skots av
VMEFK, i handelse av storre kris
dar forbundets resurser inte
prioriteras till Surahammar.

Revisionsfragan

Bedémning
Ja

Rekommendationer

organisation for

kommunen?

Finns det en 6vergripande

krisledning/beredskap i

Vi beddmer att det finns en
Overgripande organisation
for krisledning/beredskap i
kommunen. Vi bedémer att
kommunstyrelse ska inga i

krisledningsorganisationen.

- Inkludera kommunstyrelsen i
kommunens
krisledningsorganisation.

Revisionsfraga

Bedémning
Ja

Rekommendation

Finns en planering for
obligatoriska funktioner inom
krisledningsorganisationen?

Vi bedémer att det finns en
Overgripande organisation
for krisberedskap och
planering for obligatoriska
funktioner

Ingen rekommendation.

Revisionsfraga

Bedémning

Delvis

Rekommendation

krisberedskap?

Finns riktlinjer, planer och rutiner Vi beddmer att det delvis,
pa kommunévergripande niva och | finns riktlinjer, planer,

pa styrelse och namnds niva
gallande krisledning/

rutiner pa
kommundvergripande niva
och pa ndmnds niva
gallande
krisledning/krisberedskap.
Vi beddmer att den delvis
sammanhallen da det inte

- Tillse att det finns en samsyn i
utformningen av
krisledningsorganisation och
dess planering pd n@mndsniva

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public




KPMG'

Surahammars kommun
Granskning av krisberedskap

2024-02-16

finns en samsyn i styrande
dokument fér namndernas
krisledningsorganisation
och dess planering.

Revisionsfraga Bedémning Rekommendation

Ja
Finns det upparbetade - Sakerstalla att det gors en
beredskapsfunktioner i riskanalys innan forandringar
kommunen? genomfors avseende TiB-

funktionen i kommunen.

Revisionsfraga Bedémning Rekommendation

Ja

Finns en sammanstalld risk- och
sarbarhetsanalys som ar
dndamalsenlig och i enlighet med
gédllande regler?

Vi bedoémer att det finns en
sammanstalld risk- och

sarbarhetsanalys i enlighet
med kravet i lag 2006:544.

Ingen rekommendation.

Revisionsfraga

Bedomning

Delvis

Rekommendation

Forekommer en regelbunden
uppfdljning av risk- och
sarbarhetsanalysen med hjalp av
indikatorer enligt bilaga till
forfattningen "Myndigheten for
samhillsskydd och beredskaps
foreskrifter om kommuners risk-
och sarbarhetsanalyser” (MSBFS
2015:5)?

Vi bedémer att det inte ar
faststallt inom kommunen
hur risk- och
sarbarhetsanalysen ska
féljas upp.

Vi bedémer att uppféljning
av RSA sker till
Lansstyrelsen enligt MSB
foreskrift.

- Sakerstalla att
kommunstyrelsen far ta del av
uppfdljningen av risk- och
sarbarhetsanalysen.

Revisionsfraga

Bedomning

Delvis

Rekommendation

Anvands resultatet fran analysen i
verksamheten och i samband med
uppfdljning, identifieras
atgardsforslag och implementeras
forbattringar?

Vi bedémer att det delvis
finns en systematiserad
analys och uppféljning med
atgardsforslag fran arbetat

- Sakerstalla att atgarder med
anledning av arbetet med risk-
och sarbarhetsanalysen
implementeras i hela
organisationen.
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med risk- och
sarbarhetsanalyser.

Revisionsfraga

Bedémning

| allt vasentligt

Rekommendation

Arbetar kommunen systematiskt
med krisberedskap genom
utbildning och évningsinsatser?

Vi bedémer att kommunen
i allt vasentligt arbetar
systematiskt med
utbildning och évning ur ett
kommundvergripande
perspektiv.

- Utarbeta rutiner fér utvardering
av kommunens évningar inom
krisberedskapsomradet.

Revisionsfraga

Bedomning

Rekommendation

Finns det en planering gallande el-
och vattenférsorjningen till
samhallsviktiga funktioner och till
allmanheten vid olika former av
avbrott?

| allt vasentligt

- Sakerstalla att kommunens
nddvattenplan revideras.

-Sakerstalla att det finns tillgang
till reservkraft i den
samhallsviktiga verksamheten.
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Bakgrund

KPMG har av Surahammars kommuns revisorer fatt i uppdrag att éversiktligt granska
kommunens krisberedskap ur ett 6vergripande perspektiv. Uppdraget ingar i
revisionsplanen for ar 2023.

Under de senaste aren med mindre och stérre handelser har kommunernas
krisberedskapsférmaga provats och testats i skarpt lage. For att namna nagra ar
flyktingkrisen 2015 och pandemin 2020-2022. Utéver det har det skett olika former mer
lokala svara handelser och aven IT-incidenter som visat hur viktigt det ar att
kommunens krisberedskap ar robust med en formaga att hantera olika typer av
handelser.

En god krisberedskap ar en forutsattning for att kommunens verksamheter ska sta val
rustade infor extraordindra handelser och klara av att hantera krissituationer.
Pandemin, stormar, cyberattacker med mera har visat vikten av detta.

Denna granskning omfattar kommunens krisberedskap utifran gallande regelverk och
enligt kommundverenskommelsen mellan Sveriges kommuner och Regioner (SKR)
och Myndigheten fér samhallsskydd och beredskap (MSB).

MSB har aven tagit fram foreskrifter, vagledningar och strategidokument rérande
styrdokument for krisberedskap, vilket skapar ett tydligt ramverk fér kommunens arbete
med fragorna.

Surahammars kommuns revisorer drar i sin riskanalys slutsatsen att kommunens
arbete med krisberedskap behdver granskas.

Syfte, revisionsfragor och avgransning

Syftet med granskningen ar att bedéma om kommunen har ett andamalsenligt
krisledningsarbete som genomfdrs i enlighet med lagstiftning och myndighetsriktlinjer.

Granskningen ska besvara féljande revisionsfragor:

- Finns det en krisledningsnamnd (sarskilt fokus péa ett andamalsenligt
reglemente)?

- Ingér, som en del av kommunstyrelsens och ndmndernas uppgifter,
krisledning/krisberedskap?

- Finns riktlinjer, planer och rutiner pa kommundévergripande niva och pa
styrelse och namnds niva gallande krisledning/krisberedskap?

- Ar krisberedskapen sammanhallen inom kommunorganisationen?
- Har kommunen en andamalsenlig dokumenterad krisberedskapsplan?

- Finns det en 6vergripande organisation krisledning/beredskap i
kommunen?

- Finns en planering for obligatoriska funktioner inom
krisledningsorganisationen?
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- Finns det upparbetade beredskapsfunktioner i kommunen?

- Finns en sammanstalld risk- och sarbarhetsanalys som ar
andamalsenlig och i enlighet med géllande regler?

- Férekommer en regelbunden uppfdljning av risk- och
sarbarhetsanalysen med hjalp av indikatorer enligt bilaga till
forfattningen "Myndigheten for samhallsskydd och beredskaps
foreskrifter om kommuners risk- och sarbarhetsanalyser” (MSBFS
2015:5)?

- Anvands resultatet fran analysens resultat i verksamheten och i
samband med uppfdljning, identifieras atgardsfoérslag och
implementeras férbattringar?

- Arbetar kommunen systematiskt med krisberedskap genom utbildning
och dvningsinsatser?

- Finns det en planering géllande el- och vattenforsérjningen till
samhallsviktiga funktioner och till allmanheten vid olika former av
avbrott?

Granskningen omfattar Surahammar kommun och det évergripande
krisledningsarbetet pa central niva med sarskild fokus pa vattenférsorjningen. | detta
ingar ocksa att titta pa vilket stéd och resurser som kommer namnderna tillgodo for
deras interna krisplanering.

Granskningen avser inte gemensamma namnder och kommunalférbund.

Da detta ar en granskning som i sig sjalv kan komma att beréra bade sarbarheter och
risker kan utformningen av rapport och redovisning ske pa annat satt &n vad revisionen
ar vana vid. Detta ar enligt var bedémning majligt i undantagsfall enligt Skyrevs
rekommendationer. Det finns olika satt att ndrma sig denna utmaning och kommer att
diskuteras med revisorerna efter att en del av granskningen ar genomférd men innan
arbetet med sammanstallning av rapport pabdrjas

Revisionskriterier

Vi kommer att bedéma om rutinerna uppfyller:

Kommunallagen 6 kap. 6 §
Tillampbara interna regelverk, policys och beslut
Overenskommelse om krisberedskap mellan MSB och SKR

Lag (2006:544) om kommuners och regioners atgarder infér och vid
extraordindra handelser i fredstid och hdjd beredskap med tillhérande
férordning, LEH

MSB:s Vagledning for Risk- och sarbarhetsanalyser
MSBFS 2015:5.
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Metod

Granskningen har genomférts genom dokumentstudier samt intervjuer och
avstadmningar med tjanstepersoner och politiker.

Foljande dokument har granskats:

Reglemente, kommunstyrelsen, krisledningsndmnden, social, barn- och
bildning och bygg- och miljé

Delegationsordning 2023, kommunstyrelsen

Vidaredelegering 2023, kommunstyrelsen

Styrdokument avseende civil beredskap fér Surahammars kommun
Plan for hantering av extraordinara handelser

Risk- och sarbarhetsanalys (del 1) for Surahammars kommun
Overgripande utbildnings- och évningsplan fér Surahammars kommun
Bilaga utbildnings- och dvningsplan

Instruktion fér kommundirektdr

Instruktion for funktionen tjdnsteman i beredskap

Tjanstebeskrivning sakerhetschef och beredskapssamordnare
Protokoll kommunfullmaktige 2023-12-11

Protokoll kommunfullmaktige 2022-12-05

Sammanstallning av stabsdokument

Skrift U-sam, Lansstyrelsen i Vastmanlands lan

Forbundsordning Raddningstjansten Malardalen
Kommunfullmaktiges protokoll 2023 -11- 12 gallande férbundsordning
Forbundsordning for Vastra Malardalens kommunalférbund

Intervjuer har genomforts med fortroendevald och tjanstepersoner.

Samtliga intervjuade har givits mdjlighet att faktakontrollera rapporten.
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Resultat av granskningen

Reglementen och delegationsordning ur ett
krisberedskapsperspektiv

Kommunstyrelsen

Av kommunstyrelsens reglemente’ framgar att styrelsen har ett 6vergripande ansvar
for ledning, styrning och samordning av kommunens hela verksamhet, inklusive de
kommunala bolagen. Kommunstyrelsen har aven ett antal sarskilda uppgifter, bland
annat kopplat mot krig, krigsfara, krisledning och héjd beredskap.

| reglementet framgar att kommunstyrelsen pa begaran far lamna hjalp till andra
kommuner och regioner som drabbats av en extraordinar handelse i fredstid. Det
framgar inte av reglementet att kommunstyrelsen far ta emot hjalp eller besluta om
kostnaden for hjalpen.

Av kommunstyrelsens delegationsordning? framgar ett antal beslutspunkter avseende
kris exempelvis mandat for TiB?3, inkallande av krisstdd, ledningsgrupp och stédgrupp.

Krisledningsnamnden

Kommunfullméktige har forrattat val* av ledaméter till krisledningsndmnden for
mandatperioden 2023-2026. Det beskrivs i intervjuer att ordféranden for nAmnden ar
kommunstyrelsens ordférande och évriga ledaméter ingar inte i kommunstyrelsen.

Av krisledningsnamndens reglemente® framgar att krisledningsnamnden, vid beslut att
namnden ska trada i funktion, ska fullgéra kommunens uppgifter under extraordinara
handelser i fredstid. Begreppet extraordinar handelse definieras i reglementet som
"sadan hdndelse som avviker fran det normala, innebér en allvarlig stérning eller
overhdngande risk for en allvarlig stérning i viktiga samhéllsfunktioner som kraver
skyndsamma insatser av en kommun”.

| reglementet anges att det ar ordféranden i krisledningsnamnden (eller dennes
ersattare) som avgor nar en extraordinar handelse medfor att namnden ska
aktiveras. Aven enskild ledamot kan sammankalla namnden, varvid ndmnden kan
besluta att den ska aktiveras.

Krisledningsndmnden far fatta beslut om att éverta hela eller delar av
verksamhetsomraden fran évriga namnder i nédvandig utstrackning, med hansyn till
den extraordinara handelsens art och omfattning. Nar férhallanden medger ska
krisledningsnamndens besluta att de uppgifter som dvertagits fran andra namnder ska
aterga till ordinarie namnd.

" Antaget av fullméaktige 2006-12-11, reviderat 2022-08-29
2 Beslutad av kommunstyrelsen 2022-08-15 § 137

3 TiB=Tjansteperson i Beredskap

4 Beslutsdatum 2022-12-05

5 Antaget av fullméktige 2006-12-11, reviderat 2019-09-16
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Krisledningsnamnden tar enligt dess reglemente éver socialnamndens befogenheter
och far besluta om begransat ekonomiskt stdd till enskild som drabbats av extraordinar
handelse i fredstid. Vidare anges att namnden far besluta om hjalp till annan kommun
eller region vid en extraordinar handelse i fredstid, samt bistd med halso- och
sjukvardsresurser enligt halso- och sjukvardslagen (2017:30).

Det framgar inte av reglementet att ndmnden ska anmala beslut till ndst kommande
fullmaktige, vilken beslutsinstans som kan avaktivera namnden samt eller be om hjalp
av annan kommun eller region.

Till krisledningsnamnden finns inte nagon delegationsordning da deras uppgifter
regleras i reglementet.

Ovriga ndmnders reglementen

Av socialndmndens®, bygg- och miljé” och barn- och bildningsnamndens® reglementen
framgar inte nagra uppagifter for krisberedskap.

Bedomning

Vi bedomer att det ingar krisledning och krisberedskap i kommunstyrelsens
reglemente.

Vi baserar var beddmning pa att det i reglementet anges ett antal sarskilda uppgifter
daribland krig, krigsfara, krisledning och hojd beredskap.

Vi bedomer dock att kommunstyrelsens reglemente bér kompletteras med
ytterligare uppgifter inom krisberedskapsomradet.

Vi anser att det reglementet ska inga uppgifter ta emot hjalp vid en extraordinar
handelse och besluta om ersattningen for hjalpen. Vi anser att det ar positivt att det
finns delegationspunkter inom krisberedskapsomradet.

Vi bedomer att krisledningsndmndens reglemente bor ses over utifran
reglementets andamalsenlighet.

Nar krisledningsnamnden ar aktiverad bér aven kommunstyrelsen och
kommunfullmaktige ha mojlighet att avaktivera namnden. Detta bér aven galla foér
namnden och framga av reglementet for krisledningsnamnden.

Det bor aven framgar av krisledningsnamndens reglemente att dess beslut ska
anmalas till nast kommande kommunfullmaktige vilket framgar av lag 2006:544.

Av krisledningsnamndens reglemente framgar att krisledningsndmnden ska fullgéra
kommunens uppgifter under extraordinara handelser i fredstid. Vi bedémer att
kommunstyrelsen har ett strategiskt ansvar fér ledning och samordning aven nar det
rader en extraordinar handelse i kommunen och krisledningsndmnden ar aktiverad.

Det bor enligt var bedémning framga av krisledningsndmndens reglemente att
namnden, efter den sammantratt, ar aktiverad och i ett konstant stadie av

8 Kommunfullmaktige 2023-09-18 § 96,
7 Kommunfullmaktige 2022-06-13 § 45
8 Kommunfullméktige 2022-08-29 § 70
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sammantrade. Ordféranden eller ersattare har inte beslutsmandat & namndens vagnar
nar namnden sammantratt/ar aktiverad.

Vi bedomer att det bor ske en 6versyn av 6vriga namnders reglementen da
ansvarsomradet krisberedskap saknas i reglementena.

Detta for att sékerstalla att ansvarsprincipen efterlevs och att det féreligger en
sammanhallen krisberedskap inom kommunens samtliga ndmnder. Vi anser detta ar i
linje med vad som framgar i styrdokument avseende civilberedskap, se avsnitt 3.2.1

Vi bedomer darutover att socialnamnden ska tilldelas ytterligare uppgifter i
reglementet.

Vi anser att det i socialnamndens reglemente bor inga som en uppgift att kunna lamna
ersattning till enskild som drabbats av en extraordinar handelse enligt lag 2006:544. Vi
anser att denna uppagift inte ska inga krisledningsnamndens reglemente da det kan
vara en enskild som drabbats av en extraordinar handelse som ar behov av hjalpen
utan att det ar aktuellt att aktivera krisledningsnamnden.

Sammanhallet kommunovergripande arbete inom
krisberedskapsomradet och dess tillampning

| 6verenskommelse om kommunernas krisberedskap 2019-2022 mellan Myndigheten
for Samhallsskydd och beredskap (MSB) och Sveriges kommuner och Regioner (SKR)
framgar det hur kommunerna ska arbeta med planeringen utifran ett
krisberedskapsperspektiv. Radande éverenskommelse har justerats och férlangts att
galla ett ar till den 31 december 2023.° | Gverenskommelsen regleras dven den statliga
ersattningen till kommunerna; 2.4 anslaget.

Av dverenskommelsen framgar att kommunerna ska ha féljande dokument:

e Styrdokument fér kommunens arbete med krisberedskap som anger
kommunens 6vergripande mal och inriktning med arbetet med krisberedskap
under mandatperioden.

Plan for hantering av extraordindra handelser.
Utbildnings — och évningsplan.

Reglemente for krisledningsnamnden.
Risk-och sarbarhetsanalys.

Det bor aven framgar vilken roll kommundirektoren har i krisberedskapsarbetet i
kommunstyrelsens instruktion till denne.

| samband med interjuver beskrivs att det pagar for narvarande ett arbete i att revidera
dessa styrande dokument. Enligt 6verenskommelsen mellan MSB och SKR ska
styrdokumentet, reglementet for krisledningsndmnden, planen fér hantering av
extraordinara handelser, samt utbildnings- och 6vningsplanen vara beslutade senast
31 december under den nya mandatperiodens forsta ar. Vid tidpunkten for
granskningens intervjuer aterstod viss revidering innan dokumenten beslutas slutligt. |

® MSB 2022-15507, SKR 2022/00754
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samband med faktakontrollen framkom att alla styrande dokument blivit beslutade inom
ratt tid.

Styrdokument avseende civil beredskap for Surahammars kommun

Styrdokumentet avseende civil beredskap fér Surahammars kommun anger den
strategiska inriktningen for kommunkoncernens arbete med krisberedskap och civilt
forsvar. Dokumentet ar beslutat av kommunfullméktige'® och utgdér styrdokumentet
enligt dverenskommelsen mellan MSB och SKR.

Styrdokumentet ar kommundvergripande och omfattar samtliga verksamheter inom
kommunen. Det évergripande malet med styrdokumentet ar att kommunen ska uppna
en god civil beredskap'. Den civila beredskapen i Surahammars kommun bygger
enligt styrdokumentet pa fem principer:

- Ansvarsprincipen: den som ansvarar for en verksamhet under normala
forhallanden ska ha motsvarande ansvar under samhallsstorning

- Narhetsprincipen: samhallsstérningar ska hanteras dar de intraffar och av de
som ar narmast berérda och ansvariga

- Likhetsprincipen: en verksamhetsorganisation ska vid samhallsstérning inte
forandras mer an nédvandigt.

- Handlingsprincipen: ansvariga ska agera proaktivt och vidta atgarder aven i
osdakra situationer.

- Samverkansprincipen: de som berdrs av en samhallsstdrning ska samverka
for att uppna effektivt resursutnyttjande.

For omradet krisberedskap faststalls i styrdokumentet féljande uppgifter som
prioriterade inom Surahammars kommun:

- Risk- och sarbarhetsanalys
- Utbildning och &vning

- Styrdokument

- Samverkan.

Krisberedskapsarbetet ska enligt styrdokumentet bland annat inriktas pa
genomfdrande av och deltagande i 6vning och utbildningar, ha en utbildad organisation
for funktionen Tjansteman i Beredskap (TiB), ha uppdaterade rutiner och instruktioner
samt ett mer aktivt arbete utifran kommunens geografiska omradesansvar.

Av styrdokumentet framgar att kommunstyrelsen ar huvudansvarig fér arbetet med
krisberedskap i kommunen, samt att respektive namnd ansvarar for beredskapen inom
sitt verksamhetsomrade.

10 Beslutsdatum 2019-10-15, § 260
11 Samlingsnamn for krisberedskap och civilt férsvar
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Enligt styrdokumentet har kommundirektéren det 6vergripande ansvaret for
krisberedskap pa tjanstepersonsniva och ansvarar for kommunstyrelseférvaltningens
arbete med krisberedskap. Av kommundirektorens instruktion'? framgar att denne
ansvarar for ledning och samordning i handelse av kris. Det framgar inte av
instruktionen att kommundirektéren har ett dvergripande ansvar for krisberedskap pa
tjanstemannaniva ur ett planeringsperspektiv.

| styrdokumentets anges att beredskapssamordnaren vid kommunens sakerhetsenhet
ansvarar for att leda och samordna arbetet med krisberedskap. |
kommunstyrelseforvaltningens tjanstebeskrivning' for séakerhetschef och
beredskapssamordnare framgar att det ar sdkerhetschefens uppgift att leda,
samordna, utveckla och folja upp kommunens arbete med krisberedskap. | denna
beskrivning anges aven att beredskapssamordnaren "arbetar tillsammans med
sakerhetschefen med krisberedskap”. Under intervjuerna framkom att det finns delade
uppfattningar kring tjdnstepersonernas roller och ansvar.

| Surahammars kommun ansvarar Vastra Malardalens Kommunalférbund (VMKF) for
driften av kommunens IT-system. Exempelvis ansvarar VMKEF for forvaltning av
personal- och ekonomisystem, samt for driften av Surahammars kommuns telefoni och
vaxel, inkép och upphandlingar. Av Surahammars styrdokument avseende civil
beredskap framgar att VMKF ska vara delaktiga i kommunens arbete med
krisberedskap. Enligt VMKF:s forbundsordning'* ska forbundet, vid extraordinar
handelse enligt lag 2006:544, stalla sina resurser till den drabbade kommunens
forfogande. Om flera av férbundets medlemmar drabbats ar det VMKF:s
férvaltningschefer som i samrad med medlemskommunerna avgér hur férbundets
resurser ska prioriteras.

Plan for hantering av extraordinara handelser, inklusive
krisledningsorganisation

Planen for hantering av extraordindra handelser ar en évergripande beskrivning och
information om kommunens krishantering. Dokumentet &r beslutat av
kommunstyrelsen'® och utgér plan for hantering av extraordinara handelser enligt
Overenskommelsen mellan MSB och SKR.

Planen ska nyttjas nar Surahammars kommun drabbas eller riskerar att drabbas av en
extraordindr handelse. Planen kan ocksa anvandas vid allvarlig handelse som inte
utgdr en extraordinar handelse i lagens mening (dar krisledningsnamnden inte behdver
aktiveras), men som anda utsatter kommunens organisation for stor pafrestning.

Av planen framgar kommunens krisledningsorganisation. Krisledningsorganisationen
bestar av krisledningsnamnd, TiB (inriktnings- och samordningskontakt (ISK)), central
krisledningsgrupp (inriktnings- och samordningsfunktion (ISF)), krisledningsstab (ISF-
stdd), kriskommunikation samt krisstoéd. Beroende pa den extraordindra handelsens
karaktar kan kommunen inkludera ytterligare verksamheter i

12 Instruktion fér kommundirektér 2023-11-05
3 Dokument "Tva tjanster AN rev”

14 VMKF férbundsordning 8 §

15 Beslutsdatum 2023-09-09
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krisledningsorganisationen. For regional samverkan finns U-Sam'® (samordnas via
Lansstyrelsen i Vastmanland). Darutéver kan Frivilliga resursgruppen och Frivilliga
radioorganisationen kallas in enligt avtal.

Figur 1. Surahammars kommuns Krisledningsorganisation
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|
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Varken kommunstyrelsen eller de kommunala bolagen ingar i
krisledningsorganisationen.

Den centrala krisledningsgruppen svarar enligt planen fér den strategiska ledningen av
operativt arbete vid en extraordinar handelse. Krisledningsgruppen utgors av
kommunens ordinarie ledningsgrupp (kommundirektor, forvaltningschefer skolchef,
socialchef, HR-chef, ekonomichef, teknisk chef samt sakerhetschef). Ytterligare
funktioner kan tillforas till krisledningsgruppen vid behov. Kommundirektdren ar
krisledningsgruppens chef. Det framgar av planen hur stallféretradande chef utses vid
kommundirektérens franvaro. Krisledningsgruppens chef har beordringsratt mot dvriga

6 Sammanhallande funktion for krisberedskap mellan Vastmanlands kommuner, Landstinget
Vastmanland, Polismyndigheten i Vastmanland, SOS Alarm, Sveriges Radio Vastmanland, Sédra
Dalarnas Raddningstjanstférbund, Malardalens Brand- och Raddningsforbund, Vastra Malardalens
Kommunalférbund och Lansstyrelsen i Vastmanlands lan.
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verksamheter och anstéllda i kommunen. | kommunstyrelsens instruktion for
kommundirektoren'” framgar motsvarande ansvar i krisledningsfragor, samt att
kommundirektéren ar sammankallande for krisledningsgruppen i de fall dar
krisledningsndmnden inte behdver aktiveras.

| planen faststalls att kommundirektéren vid behov kan utse en stabschef. Stabschefen
ska utses ifran den centrala krisledningsgruppen och har i uppgift att leda och
samordna stabsfunktionernas arbete.

Det beskrivs i intervjuer att staben ar uppbyggd med ansvarsomraden enligt den sa
kallade NATO-modellen med obligatoriska funktioner, K1-K10. Beroenden pa
handelsens art aktiveras de olika funktionerna.

Enligt intervju har varje funktion en egen funktionsparm som beskriver dess uppgifter i
staben. For att underlatta stabens arbete finns ett fyrtiotal stabsdokument,
rutinbeskrivningar och mallar framtagna, daribland funktionskort, blankett for
handelserapportering, instruktion for myndighetsmeddelande samt sambandslista. Det
beskrivs att det har funnits behov att ga upp i stabslage ca 1 gang per ar. Ett stabslage
kan omfatta alla funktioner eller enbart tva funktioner. Allt beroende pa handelsens art.

Av planen for extraordinara handelser framgar hur snabbt efter larm som
krisledningsorganisationen ska kunna pabdrja stabsarbete samt insatser med full
kapacitet. Vidare framgar att organisationen, for att uppna uthallighet, ska planera sin
bemanning utifran ett skiftsystem.

Enligt intervju har varje namnd fatt direktiv fran sakerhetschef att de ska ha en egen
krisorganisation/planering. Det finns dock inte nagot formellt krav gallande detta i
styrande dokument. Det ar namnden som bestdmmer vilka typer av planer som
behdver finnas. Vidare framgar att respektive namnd tar fram sina egna planer nar det
galler exempelvis brand, kraksjuka, inrymning. Dessa planerar skickas till
sakerhetsenheten.

Risk- och sarbarhetsanalys

Risk- och sarbarhetsanalysen (RSA) ar Surahammars kommuns analys av vilka
extraordindra handelser i fredstid som kan intraffa och hur dessa handelser kan
paverka den egna verksamheten. RSA ar beslutad av kommunstyrelsen® och utgér
risk- och sarbarhetsanalys enligt 6verenskommelsen mellan MSB och SKR. Syftet med
analysen ar att 6ka medvetenheten hos verksamhetsansvariga och beslutsfattare om
hot, risker och sarbarheter, samt skapa egna planeringsunderlag.

Surahammars RSA ar uppdelad i tre delar

- Del ett ar analysens grunddokument och innehaller all 6ppen information, det
vill sdga den information som inte omfattas av sekretess. | denna del beskrivs
identifierade risker och deras generella konsekvenser pa samhallet?®,

7 Beslutad av personalutskottet 2023-11-05
18 Beslutsdatum 2023-09-09
19 | granskningen har vi tagit del av den 6ppna RSA.
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- Del tva omfattas av sekretess?® och beskriver behov av atgarder kopplat mot
identifierade risker for kommunens samhallsviktiga verksamhet. Denna del
kompletteras I6pande under mandatperioden.

- Del tre omfattas aven den av sekretess och kan vara tillika vara
sakerhetsskyddsklassificerad. | del tre redogors civil beredskap inom
kommunen, inklusive sarbarheter och foérslag pa atgarder.

Arbetet med framtagande av RSA for perioden 2023—-2026 har i huvudsak utgatt fran
2019 ars analys, men har aven inkluderat erfarenheter fran tidigare ar. Det beskrivs att
sakerhetsenheten ansvarar for sammanstéllandet av analysens ingdende dokument. |
denna process inhamtar sakerhetsenheten underlag fran samtliga kommunens
forvaltningar, i syfte att identifiera verksamheternas behov av kontinuitetsplanering.
Underlagen har tagits fram genom workshops, seminarier och méten. Utgangspunkter
for forvaltningarnas svarsmaterial ar kritiska beroenden, konsekvenser av
samhallsstérningar samt verksamhetsomradenas egna behov.

Det framgar inte av kommunens RSA hur risk- och sarbarhetsarbetet ska foljas upp.
Vid avstamning framhdlls att del tre av RSA féljs upp enligt MSB:s foreskrift och
meddelas till Lansstyrelsen.

Under intervjuerna framholls att kommunen tidigare, genom kommundirektdr och
kommunstyrelsens ordférande, foljde upp RSA-arbetet gemensamt med 6vriga
kommuner i lanet. Denna uppféljning bestod enligt de intervjuade av tva dagar dar
kommunerna tillsammans gick igenom identifierade risker och sarbarheter.
Surahammars sakerhetsenhet var inte delaktiga. Kommundirektéren avrapporterade
uppféljningen till kommunstyrelsen. Enligt uppgift drevs den gemensamma RSA-
uppfdljningen av en enskild befattningshavare vid Lansstyrelsen, som nu har slutat.
Analys och uppféljning av atgardsforslag for del tre av RSA sker enligt de intervjuade
pa kommundvergripande niva genom ett sarskilt Excel-dokument, i samverkan mellan
krisberedskapssamordnare, kommundirektér och ekonomichef.

Det ar vid forfattandet av denna granskningsrapport inte faststallt hur kommunstyrelsen
avser folja upp forvaltningarnas arbete med 2023 ars RSA.

Utbildnings- och 6vning

Surahammars kommun har en évergripande utbildnings- och évningsplan for
mandatperioden 2023-2026. Syftet med planen ar att identifiera utbildningar och
ovningar som behovs for att starka formagan hos kommunens krisledningsfunktioner
att hantera samhallsstorningar. Dokumentet ar beslutat av kommunstyrelsen?' och
utgor utbildnings- och dvningsplan enligt 6verenskommelsen mellan MSB och SKR.

Av utbildnings- och évningsplanen framgar att kommunen ska arrangera utbildning och
Ovningar pa bade egen hand och i samverkan med andra kommuner. Kommunen ska
aven delta i utbildningar och évningar som arrangeras av U-Sam.

20 18 kap 13 § Offentlighets- och sekretesslagen (2009:400)
21 Beslutsdatum 2023-09-09
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Planen innehaller en forteckning éver planerade utbildningar och évningar under
tidperioden samt vilka funktioner som omfattas av respektive utbildning eller 6vning.
Vidare innehaller planen beskrivningar éver de olika dvningsmetoder som kan komma
att anvandas. Metoderna inkluderar bland annat seminarier, simuleringar,
larmovningar, stabsovningar och samverkansovningar.

| bilaga till planen faststalls tidpunkt, plats och omfattning for de olika utbildningar och
ovningar som ska genomféras under 2023-2026. Bilagan beskriver aven syfte och mal
for respektive utbildning/évning.

Vi noterar att det inte av planen eller dess bilaga framgar hur utvardering av
genomfoérda utbildningar eller dvningar ska ske.

Under intervjuerna framhdlls att Surahammar bland annat genomfort ett antal
stabsutbildningar i egen regi. Enligt de intervjuade ar nastan samtlig personal i
kommunens stabsskift utbildade i stabsmetodik. Krisledningsnamnden har utbildats vid
gemensam utbildning med flera andra kommuner. Vidare har utbildning genomforts
kopplat mot rutiner for nédvatten samt krisberedskap inom skolverksamheten. Det
framholls aven att kommunen skickar s& manga medarbetare som mdjligt pa
Lansstyrelsens évningar inom krisberedskapsomradet.

Gallande 6vningar framhdlls under intervjuerna att Surahammar i april 2023,
tillsammans med ett femtontal aktorer, genomférde en stdrre dvning avseende
stabsarbete i falt. Det lyftes under intervjuerna att det ar utmanande fér kommunen att
genomfdra den dvningsvolym som sakerhetsenheten anser behdvas.

Beredskapsfunktioner

Tjansteman i beredskap (TiB) ar en person i beredskap som kan ta emot larm om
allvarliga handelser. Personen ska vara standigt antraffbar for att ta emot larm och
larma vidare och har oftast initialt en samordnade roll av handelsen.

Av kommunens styrdokument "Instruktion for funktionen Tjansteman i beredskap”
framgar att sakerhetschefen tillsammans med personalchefen utser de personer som
ska bemanna funktionen. | samband med intervjuerna framhdlls att bemanningen for
funktionen roterar mellan ett litet antal olika tjansteman. Det framhdlls vidare att
nuvarande antal personer som utgor TiB-funktionen ar halften av sakerhetsenhetens
malsattning.

Vidare framkom under intervjuerna att kommunen medverkar i en utredning om att
flytta funktionen TiB till brand- och raddningstjanstforbundet Raddningstjansten
Malardalen, dar Surahammars kommun ingar. Syftet med flytten uppgavs vara att dra
nytta av det faktum att raddningstjansten har personal i beredskap dygnet runt, och pa
sa vis minska behovet av att ha kommunens egen personal i beredskap. Under
intervjuerna framholls att Surahammars sakerhetsenhet inte kunnat identifiera nagra
fordelar med att forlagga kommunens TiB-funktion till raddningsforbundet. Enligt
uppgift ar utredningen pausad tills vidare.
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Av Raddningstjansten Malardalens foérbundsordning?? framgar att tillhandahallande av
TiB-funktion inte ingar i forbundets ordinarie uppgifter, men att férbundet efter sarskild
overenskommelse kan utfora tillaggsuppdrag at en forbundsmedlem. Enligt
forbundsordningen ska férbundet — om en medlem 6nskar att raddningstjansten
utformas pa ett satt som avviker fran forbundets gemensamma ambitionsniva — "om
mojligt tillgodose dessa dnskemal.” Férbundet ska da ta ut en sarskild avgift av
medlemmen som motsvarar merkostnaden for tjansten. Férbundsordningen, som
antagits av Surahammars fullmaktige?, trader i kraft 1 januari 2024 under forutsattning
att samtliga medlemskommuner da beslutat att anta férbundsordningen.

Samarbete inom kommunen

Fullmaktige har i styrdokumentet avseende civil beredskap faststallt att aktdrer som
bedriver samhallsviktig verksamhet inom Surahammars kommuns geografiska omrade
ska samverka. Samverkan ska ske genom att fragor om samordning, forberedelser och
kommunikation lyfts i de befintliga forum som redan finns i kommunen.

Som tidigare namnt, se avsnitt 3.2.2 ovan, sker samverkan avseende samhallsviktig
verksamhet inom ramen for U-sam. Inom U-sam finns en utsedd arbetsgrupp som
traffas flertalet ganger per ar och tar fram strukturer och riktlinjer for hur samordningen
ska ske. Under en kris sker samordningen genom en samverkansgrupp, med uppgift
att géra en gemensam beddémning av situationen samt bedéma behov pa kort och lang
sikt. Sammankallning sker genom i férvag uppgjorda larmrutiner.

Vatten- och elforsorjning

Kommunen har en nédvattenplan for handelse av avbrott i vattenférsérjningen. Vid
intervjuerna framkom att planen & gammal och behdéver revideras. Avsikten ar att
revision av nédvattenplanen ska ske under 2024. Det finns vattentankar for
allmanheten och de har aven tillgang till Malarenergis vattenlager. Det finns dock vissa
kritiska beroenden som behdver klargoéras.

Surahammars kommun har inte nagot eget energibolag, vilket medfér att samverkan
behdver ske med andra aktorer avseende krafttillforsel. Sakerhetsenheten har
tilsammans med extern konsult genomfért en sarskild utredning avseende det
strategiska behovet av reservkraft. Arbetet ar pagaende utifran en plan over fyra ar.
Kommunen har avsatt ekonomiska medel for att tillgodose detta behov i budget med 5
mnkr arligen.

Under intervjuerna framkom att tekniska forvaltningen ansvarar for service samt
regelbunden provkdrning av kommunens reservkraft.

22 Arbetsfil Ny Forbundsordning for Raddningstjansten Malardalen, 2023-09-13
28 Beslutsdatum 2023-12-11, § 154
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Bedomning

Vi bedomer att det i finns de styrande dokument inom krisberedskapsomradet
som ska finnas enligt 6verenskommelsen mellan SKR och MSB men det saknas
en sammanhallande linje i de styrande dokumenten i vissa delar.

Det saknas en enhetlig linje mellan fullmaktiges styrdokument,
kommunstyrelseférvaltningens tjanstebeskrivning och intervjuer kring huruvida det ar
kommundirektéren, beredskapssamordnaren eller sédkerhetschefen som ansvarar for
arbetet med kommunens krisberedskap. Otydligheten framgar aven av
kommundirektdrens instruktion. Vi bedémer darav att det saknas en sammanhallen bild
over vilken tjanstemannabefattning som ska leda kommunens krisledningsarbete.

Vi bedomer att kommunens plan for extraordinara handelser delvis ar
andamalsenlig. Vi bedomer att kommunala bolagens och kommunstyrelsens roll
i handelse av en extraordinar hiandelse boér framga av kommunens plan.

Vi grundar var bedémning pa att kommunstyrelsen och de kommunala bolagen inte
ingar i krisledningsorganisationen. Kommunstyrelsen har ett évergripande ledande och
samordnade ansvar for kommunen och boér darav inga i krisledningsorganisationen.

Vi ser positivt pa att det i VMFK:s forbundsordning regleras att forbundet ska
stélla sina resurser till forfogande vid krissituationer men vi bedomer att det
foreligger en risk i att en eller flera medlemskommuner blir bortprioriterade i
handelse att krisen drabbar flera av medlemmarna.

Da driften av Surahammars IT-system och telefoni till stora delar skéts av VMFK
beddmer vi att kommunen bor se 6ver robustheten i dessa system i handelse av en
mer omfattande kris.

Vi bedomer att det finns en 6vergripande organisation for krisledning/beredskap
i kommunen. Vi bedomer att kommunstyrelse ska inga i
krisledningsorganisationen.

Det finns en kommundvergripande krisledningsorganisation dar kommunstyrelsen inte
ingar. Kommunstyrelsen har enligt var mening alltid en 6vergripande samordnande och
ledande funktion i en kommun. Aven i handelse en kris.

Vi bedomer att det finns en 6vergripande organisation for krisberedskap och
planering for obligatoriska funktioner

Kommunens ledningsgrupp utgdér den kommundvergripande krisledningen vid en
handelse. Till sitt stdéd finns en stab med obligatoriska funktioner, s k funktionsindelad
stab dar varje funktion har instruktioner.

Vi bedomer att det delvis, finns riktlinjer, planer, rutiner pA kommunévergripande
niva och pa namnds niva gallande krisledning/krisberedskap. Vi bedomer att den
delvis sammanhallen da det inte finns en samsyn i styrande dokument for
namndernas krisledningsorganisation och dess planering.

Det finns plan for extraordinara handelser dar den centrala organisationen ingar inom
kommunen. Pa namnds niva finns det direktiv inom tjansteorganisationen att det ska
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finnas en planering fér krisorganisation men inte ett formellt krav enligt styrande
dokument.

Enligt intervju har varje ndmnd fatt direktiv fran sakerhetschef att ska ha en egen
krisorganisation/planering. Det finns dock inte nagot formellt krav gallande detta i
styrande dokument. Det &r nAmnden som bestdmmer vilka typer av planer som
behodver finnas.

Vi bedomer att det finns upparbetade beredskapsfunktioner i kommunen

Det finns centralt placerad TiB -funktion i kommunen. Vi ser det som positivt att
kommunen har flera tjanstepersoner som roterar mellan TiB-funktionen men att
bemanningen bor utdkas.

Raddningstjansten Malardalens férbundsordning for ar 2024 ar formulerad pa ett
sadant satt att det ar féremal for tolkning huruvida det faktiskt aligger férbundet att
tillhandahalla TiB-funktion till Surahammars kommun. Vi konstaterar att det inte
framgar av forbundsordningen hur stor kostnaden fér en sadan funktion skulle vara,
men att kommunen sjalv far sta foér denna kostnad. Vi bedémer att kommunen bor
fullfélja sin analys av var TiB-funktionen ska férlaggas och hur den ska bemannas.

Vi bedomer att det finns en sammanstilld risk- och sarbarhetsanalys i enlighet
med kravet i lag 2006:544.

Kommunen har en beslutad risk- och sarbarhetsanalys som ar 6ppen.

Vi bedémer att det inte ar faststallt inom kommunen hur risk- och
sarbarhetsanalysen ska foljas upp. Vi bedomer vidare att uppféljning av RSA
sker till Lansstyrelsen enligt MSB:s foreskrift.

Det framgar inte av kommunens styrdokument hur risk- och sarbarhetsanalysen ska
foljas upp. Enligt MSB:s foreskrift 2015:5 ska kommunen lamna sin uppfoljning av risk-
och sarbarhetsanalysen till Lansstyrelsen senast 15 februari varje ar.

Vi beddémer att det delvis finns en systematiserad analys och uppféljning med
atgardsforslag fran arbetat med risk- och sarbarhetsanalyser.

Vi konstaterar att viss uppféljning sker enligt kommuncentral atgardslista.

Vi bedémer att kommunen i allt vasentligt arbetar systematiskt med utbildning
och 6vning ur ett kommunovergripande perspektiv.

Var bedémning ar att det finns ett behov av att utveckla utvarderingen av genomférda
ovningar. En val utformad 6vning kommer att avsldja eventuella svagheter i de egna
rutinerna. For att dessa svagheter ska kunna fangas upp och inkluderas i framtida
krisberedskapsarbete kravs enligt var bedémning en rutinmassig uppféljning av
genomfdrda dvningsinsatser.
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Vi bedomer att det delvis finns en planering gallande vatten- och elférsérjningen
i kommunen vid olika typer av avbrott.

Vi konstaterar att kommunens nédvattenplan & gammal. Det finns inga lagar eller
foreskrifter som reglerar att kommunen ska ta fram en nédvattenplan. Daremot har
kommunen en skyldighet enligt vattentjanstlagen®* att snarast tillgodose vattenbehov
dar godtagbar enskild anlaggning saknas. Vi bedémer darfor att det ar av vikt att
nddvattenplan aterspeglar de aktuella forhallandena i kommunen.

Kommunen har inte nagot energibolag det ar darav av viktig att kommunen sakerstaller
att det finns tillgang till reservkraft i de samhallsviktiga verksamheterna.

24 Lag (2006:412) om allméanna vattentjanster, 6 §
22
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Samlad bedomning och rekommendationer

Syftet med granskningen har varit att bedéma om kommunen har ett andamalsenligt
krisledningsarbete som genomférs i enlighet med lagstiftning och myndighetsriktlinjer.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen
delvis har ett andamalsenligt krisledningsarbete som genomfors i enlighet med
lagstiftning och myndighetsriktlinjer.

Vi grundar var bedémning pa att ansvarsférdelningen mellan kommunstyrelsen och
krisledningsnamnden vad galler krisberedskap ar otydlig, sarskilt gallande
kommunstyrelsens roll nar krisledningsnamnden aktiverats. Vi bedomer att
kommunstyrelsen har ett strategiskt ansvar fér ledning och samordning aven nar det
rader en extraordinar handelse i kommunen och krisledningsnamnden ar aktiverad.

VI bedémer att det ska inga krisberedskap i namndernas reglementen samt en styrning
gallande utformningen av namndernas krisledningsplaner fér en samsyn i
krisberedskapsarbetet.

Driften av Surahammars IT-system och telefoni till stora delar skéts av Vastra
Malardalens Kommunalférbund. Vi ser en risk att féorbundet inte kan prioritera resurser
till alla berérda medlemskommuner vid en mer omfattande kris. Var bedémning ar att
kommunen behdver se éver robustheten i dessa system.

Vi konstaterar att det inte ar faststallt inom kommunen hur risk- och
sarbarhetsanalysen ska foljas upp. Detta medfér enligt var bedémning risk att
kommunen inte klarar att efterleva MSB:s féreskrift om arlig redovisning av
uppfdéljningen for lansstyrelsen. Samtidigt bedémer vi att redovisning till Lansstyrelsen
har skett i enlighet med féreskriften.

Det finns ett behov av att utveckla utvarderingen av genomférda évningar for att fanga
upp svagheter och inkludera dessa i framtida krisberedskapsarbete.

Vi ser det som positivt att det finns tjansteman i beredskap (TiB) i kommunen. Vi
beddmer att innan en eventuell forflyttning av denna funktion till Férbundet
Raddningstjansten bor en riskanalys genomféras.

Vi konstaterar att kommunens nddvattenplan ar gammal. Det ar enligt var bedémning
av vikt att nddvattenplan aterspeglar de aktuella férhallandena i kommunen. Det ar
aven av vikt att reservkraft sakerstalls och att pagaende arbete inom detta omrade
fardigstalls.
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| det foljande redovisas vara bedémningar och rekommendationer kopplat till
revisionsfragorna.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

Foresla fullmaktige en dversyn av styrelsens och namndernas reglementen.
Foresla fullmaktige en dversyn av krisledningsndmndens reglemente.

Sakerstalla att det finns en sammanhallen linje i kommunens styrdokument,
tjanstebeskrivningar och inom ledningen kring vilken befattning som leder
krisberedskapsarbetet.

Se over robustheten i den IT och telefoni vars drift skots av VMFK, i handelse
av storre kris dar forbundets resurser inte prioriteras till Surahammar.

Inkludera kommunstyrelsen i kommunens krisledningsorganisation.

Tillse att det finns en samsyn i utformningen av krisledningsorganisation och
dess planering pa namndsniva.

Sakerstalla att det gors en riskanalys innan férandringar genomférs avseende
TiB-funktionen i kommunen.

Sakerstalla att kommunstyrelsen far ta del av uppféljningen av risk- och
sarbarhetsanalysen.

Sakerstalla att atgarder med anledning av arbetet med risk- och
sarbarhetsanalysen implementeras i hela organisationen.

Utarbeta rutiner for utvardering av kommunens évningar inom
krisberedskapsomradet.

Sakerstalla att kommunens nddvattenplan revideras.

Séakerstalla att det finns tillgang till reservkraft i den samhallsviktiga
verksamheten.
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