| SURAHAMMARS
KOMMUN

Surahammar 2019-10-04

Anvandarinstruktion
For Surahammars kommuns datorer och natverk

1o I0LEANING ..ottt

2. BehOMIGRet i
Initialt 10senord
Personligt 16senord

3. KONSEIUETA LOSENIOT .teeieeieeeeeeeeeee ettt et e e et e e et s eeeseaeeeeaeeseateseseeseneesaseeessneeseneesansesaneesanseenns
Tidigare anvinda 16senord
Bortglomda l6senord

4, KOMIMUNENS NATVEIK teteteeeeeeeeeeeeee et eeeeeeeeeeeeeeeeeeeeeeateseseesesaeessaeesastesaseeseneesaseeessseesestesasesaseesssseesns
Distansarbete
Loggning

Sirskilda regler for verksamhetssystem

5. SAKEThetSKOPIEIING ...c.cuiviiiiiiiiiiiiicii s
Att lagra lokalt

LT 011 & o <2 P TRRR
Anvandande av Internet
Missbruk av Internet
A O ] 5 TG 1. Yo T TSSOSO TR TR
8. AlIMAN NANAING ..ottt
0. GAlFING .
TO. IDATAVITUS wvveiviiiiieeeeeeereeeeete et ee et eeetteseteesestesasaeesseessssesasaesasseessseessssessssessssesssseesssesassesassesnseessseesnes
§ T S aTaiTa 1S o N s TSSOSO PRRRPTRRTRPI

12, ALDEESPIALSEIL c.civiiiiiiicii s

T3, OFALISTA cuveiriiriitiere ettt ettt ettt e vt et e ea e e teebeeaeeseebeeaseenseesaeesseesssesseesseenssensserssenaeerssenteeseesseesseons



SURAHAMMARS
KOMMUN

Inlednin

Informatig(])n ar en viktig tillgang f6r var organisation. For att skydda de virden som informationen representerar
krivs ett sikerhetsmedvetande.

Du som ir anvandare far tillgang till Surahammars kommuns nitverk och verksamhetssystem for att underlitta
ditt arbete. Alla anvindare har ansvaret fOr att resurserna anvinds professionellt, etiskt och enligt lag.

Du fir dven tillging till Internet och e-post/konferenssystem som skall anvindas i rent arbetssyfte. Anvindandet
av e-post/konferenssystem och Internet kan dterkallas vid missbruk.

For att leva upp till de sdkerhetskrav som stills pa dig maste du kinna till:

e Vilket ansvar du har
e Vad du skall gora vid olika incidenter
e Var du skall fa stéd och hjilp

It -och telefonisupport

Tel. 670020
helpdesk@vmkfb.se
www.vinkfb.se/surahammar
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Behorighet

Surahammars kommuns nitverk och datasystem ér utrustade med behorighetskontrollsystem
for att sakerstilla att endast behoriga anvindare kommer dt informationen.

For att bli behorig anvindare krivs din chefs godkinnande. DU ansvarar sedan for att

tolja de regler och riktlinjer som kopplas till behérigheten.

Darefter fir du:

e Anvandaridentitet
e Ett initialt losenord

Initialt I6senord

Forsta gangen du loggar in pd nitverket anvinder du ett initialt l6senord som du far av helpdesk. Nir du
kommit in i systemet skall du genast byta till ett personligt 16senord, som du sjalv konstruerar.

Genom detta sikerstills att det bara dr du som kénner till ditt personliga I6senord.

Personligt I6senord
Loésenordet ar strangt personligt och skall hanteras darefter. Du skall darfor:

e Inte avslja ditt 16senord f6r andra eller lina ut din behorighet
e Skydda l6senordet vil
e Omedelbart byta 16senord om du misstinker att nagon kinner till det.

e Losenordet skall bytas minst var 140:e dag om inget annat anges. I vissa system far du en automatisk
paminnelse om detta.

Ditt konto ir personligt och far endast anvindas av dig. Det innebir att du inte far limna (lana) ut det
till nagon annan. Du far inte heller nyttja nagon annans konto.

Du ir ansvarig for den trafik som hirrér kontot och skall alltsa bevara I6senordet for dig sjilv
(jfr PIN kod till bankkort t ex.). Om ditt l6senord kommer pa avvigar skall du utan dr6jsmal anmila detta till
helpdesk sa att 16senordet kan dndras.

Konstruera |0senord
Lisenord maste vara uppbyggda sa att de inte gar att gissa sig till. Samtidigt far inte losenordet vara sa komplicerat och svirt att
komma thag att det maste skrivas upp pa en lapp som obehiriga kan komma over.

Loésenordet ska konstrueras sa att det inte latt gar att koppla till dig som person och minst innehalla minst 7
tecken och innehalla 1 stor bokstav, 1 liten bokstav och en siffra. Enkla moénster som t ex ”ABC 123" eller
?AAAAA?2” skall undvikas, liksom alla andra littforcerade l6senord, sisom eget eller familjemedlems namn eller
l6senord av typen QWERTY, dvs., enkla tangentbordskombinationer.

For att skapa bra l6senord kan du t ex:
e Ta forsta (andra/tredje/sista) bokstaven i en for dig bekant textstring, melodi eller en boktitel

t ex "SMBFML” fran ordspraket ”Som Man Bdddar Far man Ligga”

e Du kan ocksa vilja en meningslos uttalbar sekvens, t ex BAMROK

e ”Ovanliga ord” ur ordlistan blandat med en siffra kan ocksa gi bra
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Tidigare anvanda l6senord
Du kan inte dteranvinda tidigare anvinda l6senord inom en viss tid. Nar du byter 16senordet till nitverket

kontrollerar systemet att du inte anvinder ndgot av de 4 senast anvinda l6senorden.

Bortglémda l6senord
Om du forsoker logga in till natverket med felaktigt I6senord kommer du inte in 1 systemet. Om detta intriffar

vinder du dig till helpdesk. Du kommer da att fa ett nytt initialt I6senord.

Kommunens natverk
I Surahammars kommun anses det som oetiskt niar nigon:

e forsoker fa tillgang till natverksresurser utan att ha ritt till det

e forsoker dolja sin anvindaridentitet

e forsoker stora eller avbryta den avsedda anvindningen av nitverket

e uppenbart slosar med tillgingliga resurser (personal, maskinvara, bandbredd eller programvara)
o fOrsoker skada eller forstora information

e oobra intrang i andras privatliv

e forsoker forolampa eller fornedra andra

Egen utrustning fir ej anslutas i kommunens nitverk eller mot Internet.

Loggning

Nir du dr inloggad och arbetar i systemen limnar du spar efter dig. Systemens loggningsfunktion anvinds for att
spara obehoriga intrang. Detta gors for att skydda informationen och f6r att undvika att oskyldiga misstinks om
ocegentligheter intriffar.

Sarskilda regler for verksamhetssystem

Om du arbetar specifika verksamhetssystem ér det din skyldighet att ta reda pa

vad som giller.

Hanteringen av kansliga uppgifter i dessa system kan kréiva striktare regler for t ex Inloggning.

Sakerhetskopiering

I princip all information skall lagras pa de centrala servrarna som du har tillgang till.

Detta for att dessa sakerhetskopieras varje dygn. Om du av nagon anledning viljer att lagra information pa din
egen harddisk maste du sjalv svara f6r sikerhetskopiering.

Verksamhetskritisk information skall alltid lagras pa lagringsutrymmen pa servrar avsedda f6r detta.
For att forstora gemensam information kravs ett beslut (se avsnitt om Gallring)

Varje anvindare har dessutom tillgang pa en filserver till en egen hemkatalog. IT-gruppen svarar for att
automatisk sikerhetskopiering gors pa alla gemensamma servrar.
Vind dig girna till IT-gruppen om du ér osiker pa hur eller var du skall lagra din information.

Att lagra lokalt
For den information som du lagrar lokalt (pa din egen dator) ansvarar du sjilv, vilket innebar att:

e du sjilv maste ta sikerhetskopior
e du skall tinka pa att andra kan ha otillb6rligt intresse av att komma 6ver informationen
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Internet
Kommunens nitverk dr anslutet till Internet via en s k brandvigg som registrerar in- och utgaende trafik.
All trafik genom brandviggen loggas. Loggen kan sedan granskas om man misstinker oegentligheter.

Modemuppkopplingar mot Internet frin datorer som ansluts till kommunens nitverk
ar inte tillatet.

Anvandande av Internet
Vid anviandande av Internet giller foljande:

e Spelprogram/filmer for privat bruk fir inte laddas in i kommunens nitverk
e Gratisprogram far inte laddas in 1 kommunens nitverk utan att de testats och godkints av I'T-gruppen

e Allmint giller vid nedladdning av filer fran Internet att du har gott omdome endast himtar saidant som
ir relevant for arbetet och kommer fran vilrenommerade webbplatser.

e Det ir inte tillatet att via Internet titta/lyssna pa material av pornografisk, rasistisk eller nazistisk
karaktir. Forbudet giller dven material som ar diskriminerande eller har anknytning till kriminell
verksambhet eller satanism. Undantagsfall kan vara om det ir relevant for arbetet.

e Nir du surfar pa Internet representerar du Surahammars kommun. Agera enligt kommunens virderingar
sa att det du formedlar pa Internet inte skadar oss. Kom ihag att du alltid limnar spar efter dig i form av
kommunens ip-adress.

Missbruk av Internet
Exempel pd missbruk av Internet ser du nedan. Missbruk kan 1 vissa fall leda till rittslig patéljd

e Spam, massutskick via e-post

o Kopa saker for privat bruk pa Internet

e Dataintrang

e Kedjebrev, pyramidspel

e Att skicka mailbomber, dvs att skicka manga mail samtidigt i syfte att skada
e Att skicka e-post som ir krinkande eller hotfull

e Att trakassera andra via e-post eller i andras gastbocker

e Att spela spel 6ver Internet

e Att titta pa film som inte dr relaterad till arbetet
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Office 365
Som anstilld i Surahammars kommun har du tillgang till detta i MS Office 365

Microsoft Onedrive Pro — Anvinds for lagring av dokument

Office Web Apps — Word, PowerPoint, Excel och OneNote i webblisaren.

Beroende pa vilken typ av licens du har far du tillgang till:

Office installation — Word, PowerPoint, Excel, Outlook och OneNote som du kan installera pa din dator.
Office 365 via webinloggning

Skype for foretag (Lync) — Kommunikationsverktyg, chatt, videosamtal mm.

I Oftice 365 har du méjlighet att spara och dela filer online. Office 365 ir en sa kallad molntjinst, vilket innebir
att filer och information sparas pa annan plats, dvs. utanfér VMKF's interna servermiljo.

Konton i Office 365 skapas av VMKT"s I'T-avdelning, utan att du som anviandare behéver gora nagonting.
Inga personliga avtal upprittas mellan anvindare och leverantéren Microsoft. Grundinformation om den
anstallde himtas fran vara personaladministrativa system.

Inloggning

Du kommer at Office 365 genom att logga in via linken portal.office.com

Du loggar in med dina vanliga inloggningsuppgifter, dvs. din e-postadress och 16senord till natverk du fatt av
arbetsgivaren. Nir du dndrar ditt I6senord pa datorn maste du dven logga in pa nytt till portalen

Viktigt att tinka pa!

Inga kinsliga uppgifter far skrivas eller sparas i Office 365. Material innehallande kinsliga uppgifter, sasom till
exempel personuppgifter, journaler inom varden och liknande ska hanteras i de system som ar avsedda for detta
(t.ex. Procapita eller Pulsen Combine).

Alla arbeten och allt material som ska sparas 6ver tid ska sparas pd véra interna servrar ( G:\, F:\ eller H:\)

Hantering av personuppgifter i forhallande till MS Office 365
Endast personuppgifter om anvindaridentitet och liknande indirekta personuppgifter, t.ex. namn,
forvaltningstillhérighet och liknande kan komma att hanteras i Office 365.

Dessa personuppgifter behandlas av arbetsgivaren for fullgérande av sina arbetsuppgifter, bland annat f6r
genomférande av kommunikation och lagring arbetsmaterial. Innehaéllet ar av okénslig karaktar. Enligt 10 §
punkten d Pul, far detta ske utan individens samtycke.

Privatanvandning
Kommunens e-postsystem ska anvindas i tjansten. Dock tillits privat anvindning i mycket begrinsad
omfattning.


https://login.microsoftonline.com/
https://login.microsoftonline.com/
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Allméan handling

For att allmdnheten utnyttja sin ritt att ta del av allmdnna handlingar 4r det viktigt att man fa veta vilka
handlingar som finns hos myndigheten.

Allminna handlingar ér i princip alla handlingar som finns hos kommunen och anses vara inkommen till
kommunen eller upprittad hos kommunen.

Allminna handlingar dr antingen offentliga eller hemliga. Huvudregeln ir att allmdnna handlingar ér offentliga
men inom vissa verksamheter t ex socialtjanst ar de flesta handlingar hemliga.

For att uppritthalla offentlighetsprincipen maste handlingar registreras, diarieforas.

Kraven pa vad som ska diarieforas skiljer sig inte at beroende pa om handlingen finns pa papper eller i dataform.
Detta innebar att t ex dven e-post riknas som en inkommen handling sd snart den kommit till kommunen.

Av stor vikt att komma ihag att med kommunen avses i detta sammanhang alla verksamheter, om en handling
kommer till kommunkontoret en skola, ett dldreboende eller annan enhet har ingen som helst betydelse f6r
kravet pa diarieforing.

Vad ska da diarieforas? I princip ska allt diarieféras som inte ér av ringa betydelse i lagstiftningens mening,.
Med ringa betydelse avses t ex reklam, kursinbjudningar etc. Vidare behéver man inte diariefra / registrera
under fOrutsittning att det gar att géra material s6kbart pa nagot annat sitt. Den sistndmnda moijligheten giller
dock inte f6r hemliga handlingar, de maste alltid diarieforas.

Gallring

Gallring dr detsamma som utrensning av information som bedéms vara mindre betydelsefull i ett
langtidsperspektiv.

Det innebir att gallring alltid skall foregas av en informationsklassning dir informationen virderas utifran krav
fran lagstiftning och verksambhet.

Allminna handlingar far inte f6rstoras utan ett gallringsbeslut.

I Surahammars kommun far du radera

e E-post av mindre betydelse
e Cookie-filer och temporira Internet-filer efter inaktualitet
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Datavirus
Datavirus kan sdgas vara program eller en programsekvens vars uppgift dr att kopiera sig
§jdly och tranga in i andra program for att utfora nagot otillborligt.

I basta fall 4r det oskyldiga pip eller hilsningar som ritas pa skarmen. I virsta fall raderas datorns eller serverns
harddisk.

Virus ar ofta ytterst smittsamma och ”smittkillan” kan vara svar att identifiera.
y
Gratisprogram, spelprogram, och filer som laddas ned fran Internet eller filer som foljer med e-
p g > p p g > ]
postmeddelanden dr vanliga smittbérare.

I Surahammars kommun har vi virusprogram som automatiskt uppdateras vid alla arbetsplatser. Om du har
fragor angdende virusskyddet pa din dator, arbetsplats
eller misstinker att din dator har smittats av virus skall du kontakta I'T-gruppen.

Tecken pa datavirus

Datorns virusprogram talar om att du har virus.

Datorn uppfor sig pa ett onormalt sitt t ex tecken flyttar sig, forandringar pa skirmen
Datorn arbetar mycket langsamt

Om du misstinker att du drabbats av virusskall du:

e Avbryta allt arbete

e Stinga av datorn

e Se till att ingen annan anvinder datorn
e Omedelbart kontakta helpdesk
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Incidenter
En incident kan vara i stort sett vad som helst: frin besékare pa villovigar, olasta dérrar
och misslyckad sidkerhetskopiering, till driftavbrott, f6rsok till dataintrang och virusangrepp.

En incident kan vara en medveten handling eller ske helt oavsiktligt. Ndgon glommer t ex
att lasa en dorr eller sakerhetskopiera en server.

Sakerhetsincidenter och brister som kan utgora ett hot mot sikerheten maste snarast
mojligt rapporteras. Kontakta helpdesk om du t ex:

e Misstanker att nagon anvint din anvindaridentitet
o Uppticker svagheter och brister i I'T-system/program
e Misstanker virus, stold, brand eller sabotage etc.

Om du misstinker att nagon obehorig har anvint din anvindaridentitet
och varit inne 1 systemet:

e Notera tidpunkt da du sjalv var paloggad i systemet

e Notera tidpunkt da du upptickte férhallandet

e Anmil omedelbart till helpdesk

e Skriv ner alla iakttagelser och f6rs6k se om information 1 systemet forandrats eller forstorts

Om du fir hotfulla, krinkande brev eller e-post skall du inte radera dessa.
De ar bevismaterial om du viljer att polisanmaila eller kontakta I'T-gruppen f6r hjilp.

Alla medarbetare i organisationen samt extern personal som utfér uppdrag f6r kommunens

rikning skall rapportera intriffade IT-incidenter och upptickta sikerhetsbrister till helpdesk.
IT-ansvarig skall uppritta en incidenthanteringsplan samt sammanstilla och analysera de incidenter som
intriffar. It-incidenthanteringsplanen skall utgéra en del av kommunens sikerhetspolicy.
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Arbetsplatsen
Ordning reda pa arbetsplatsen ir viktig for sikerheten.

Om du limnar arbetsplatsen bor du logga av aven om det bara ir en kortare stund.
Liamnar du arbetsplatsen mer dn 15 minuter skall du logga av.
Om du glommer att logga av ir det risk att obeh6riga kommer at informationen.

Kom ihdg att du ansvarar for allt som registreras med din anvindaridentitet.

Utskrifter pa gemensamma skrivare ska himtas sa snart som moijligt. Tank pa att
kvarglomda dokument kan komma i oritta hander.

Se till att datorer som innehaller kinslig information inte star placerade sa att obehdriga
kan ldsa vad som star pa skarmen.

Om din dator behéver service limnas den alltid till helpdesk.

Mobil datoranvandning och distansarbete
Mobil datoranvindning

Anvindning av barbar IT-utrustning innebdr sirskilda risker, i synnerhet om de anvinds pa
oskyddade platser som konferenslokaler, flygplats eller hotellrum

Darfor bor du:

e Alltid hélla utrustningen under uppsikt om du inte kan lasa in den
e Inte lagra verksamhetskritisk information pa utrustningen

e Inte exponera kinslig information vid arbete pa t ex tag

e Alltid férvara en sidkerhetskopia pa din arbetsplats

e Forvara utrustning sikert dven i bostaden

e Inte lata anhoriga eller vinner nyttja den barbara utrustningen

e En dator som anslutits till ett annat natverk skall alltid ha ett av kommunen installerat eller godként
virusskydd

Distansarbete frin hemmet mot verksamhetssystem eller lokal lagring annan plats far endast ske efter
6verenskommelse med din chef.

10
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Ordlista
Anvindaridentitet
Behorighet
Behorighetskontroll
Bifogade filer
Brandvigg

Cookies

Dataintrang
Datasystem
Diskutrymme
Filserver
Gratisprogram
Hembkatalog
Hirddisk
Internet

Klient

Logg

Loggning

Mailbomber

Natverk

Program
Server

Shareware

Unik identitet f6r en person som utnyttjar vart datasystem
Rittighet for anvindare att anvinda dataresurser

Atgéirder f6r kontroll av anvindaridentitet

Dokument som skickas med koppling till e-post

Hinder mot oonskat intring i vart natverk

Liten datamingd med information om tidigare besék

som en webbserver skickar till en webblisare och sedan

kan himta information ifran

Obehorig tillgang till information i datasystem

Innefattar datorer, servrar, program mm

Utrymme data tar pa en harddisk

En dator dir man lagrar data som kan nas av flera anvindare
Program som man kan anvinda utan att betala licenskostnad
Din egen lagringsplats pa servern

Enhet i din dator eller server som lagrar data

Ett internationellt datornitverk

Den anstalldes dator

Kontinuerligt insamlad information om det som hinder
hinder i ett datasystem

Forande av logg

Nir en stor méingd e-postmeddelanden samtidigt
skickas till en e-postserver i syfte att skada

Ett antal datorer som pa nagot sitt 4r sammanbundna
och kan kommunicera med varandra

Instruktioner lagrade i datorn och styr dess funktioner
En mer kraftfull dator som anvinds av flera klienter

Program som fér spridas fritt men som anvindaren férvintas betala
en avgift f6r vid upprepad anvindning

11
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Snabela
Spam
Surfa

System
Systemansvarig

Sakerhetskopia

Temporira Internet-filer

Verksamhetssystem

Vidarekoppling
Webblasare

Webbsida

12
Tecknet@. Anvinds i e-postadresser
Skrapmail eller massutskick
Besoka webadresser pa Internet

Komponenter som pa nagot sitt ar forbundna med varandra
Utses av systemagare och ansvarar for hantering av system

Kopia av fil eller annan data som sparas om originalet blir forstort

Anvinds for att spara webbsidor eller bilder medan du tittar pa dem.
Detta gor att det gar fortare att visa tidigare besokta hemsidor

System som anvinds for att effektivisera eller pa annat sitt forbattra
verksambhet.

Automatisk vidaresindning av e-post
Datorprogram for visning och himtning av information

Den mingd information pa en webplats som man kan se
pé skirmen samtidigt eller genom att rulla bilden



